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PredloZena analyza byla zpracovana
na zakladé vetejné piistupnych dat
a informaci metodou desk research.
Vyuzita byla data statistickych utadq,
mezinarodnich organizaci, vlad ana-
lyzovanych zemi a firem pohybujicich
se na analyzovanych trzich. Pokud
to bylo mozné, data a informace byly
triangulovany. K tomu byly vyuzity
zprévy z novin a dal$ich médii a dalsi
zdroje jako databaze prislusnych
stat,, OECD ¢i Svétové banky. Tam,
kde to bylo tgelng, byly kontaktovany
mistni agentury pro podporu obchodu
a zahrani¢nich investic. VSechny
zdroje vyuZzité pro zpracovani této
analyzy jsou uvedeny pod ¢arou nebo
na konci textu v kapitole ,pouzité
zdroje".

Autoti této zpravy deklaruji, Ze na re-
alizaci jakéhokoliv obchodu ¢i inves-
tice zminovanych v této analyze ne-
maji zadny osobni, ekonomicky nebo

Metodologie,
zdroje dat a pro-
hlasSeni o etice
veédecké prace

a nepodjatosti

politicky zdjem a nemaji zadny vztah
k 7z4dné ze zde zminovanych firem,
aradi ¢i statd.

Autoti také prohlasuji, ze analyzu
zpracovali samostatné na zakladé uve-
denych zdroju a text neni plagidtem.
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2.

V této zpravé jsou analyzovany ob-
chodni a investi¢ni prilezitosti pti
zajistovani kybernetické bezpeénosti
a v oblasti cloudovych sluzeb na trhu
skandindvskych zemi. Tyto staty -
Dansko, Finsko, Norsko a Svédsko' -
patii k pionyrim digitalizace. V1ady
uvedenych &ty zemi systematicky
podporuji digitalizaci vetejnych po-
litik i obchodnich procest a v$echny
Ctyri zemé se chtéji stat svétovymi
technologickymi centry. Tomu pti-
zptsobuji politickd rozhodnuti, legis-
lativu i obchodni prostiedi. Nejvétsi
obchodni a investi¢ni prilezitosti v di-
gitaliza¢nich procesech se ve Skan-
dinavii generuji ve trech oblastech:
1) vystavba a provoz datovych center,
2) infrastruktura a sluzby v oblasti
cloud computing a 3) infrastruk-
tura a sluzby v oblasti kybernetické
bezpecnosti.

Nejvétsimi zdkazniky v sektoru ICT
jsou ve skandinavskych zemich statni
sprava a velké firmy. Jiz pfed pande-
mif Covid zacaly skandindvské staty
a firmy s digitalizaci, tlak na praci z do-
mova a distanéni komunikaci v dobé
pandemie poptavku po digitalizaci zvy-
$ily a uspisily. V8echny ¢tyti analyzo-
vané zemé maji ve svych strategickych

Shrnuti a hlavni
vysledky analyzy

prioritdch digitalizaci vetejné spravy,
vetejnych politik a digitdlni komuni-
kace s ob&any (napi. dansky cil je digi-
talizovat aZ 80 % komunikace s obéany
a 100 % komunikace s firmami jen di-
gitalng). Skandinavské vlady deklaruji
investice velkych objemti do digital-
nich procest, a kromé programovych
dokumentti ptijimaji i ptislusnou legis-
lativu. K masivni digitalni transformaci
dochézi ve financénich sluzbach, ve
vyrobé a distribuci energii a ve zdra-
votnictvi. JiZ dnes komunikuji vSechny
skandinavské staty s ob¢any a firmami
prostfednictvim  rliznych  portali
a aplikaci a vydavaji nejrtiznéjsi e-do-
kumenty (e-ID ¢&i e-fidi¢sky prukaz) (ta-
bulka 1). Podle legislativy skandin&v-
skych zemi museji byt nékteré druhy
dat (napt. ve Finsku se jedné o zdra-
votni a osobni data obdant) uloZena
v datovych centrech nachdazejicich
se na uzemi piislusného statu. I kdyz
s postupujici digitalizaci roste vyuzi-
vani datovych center a cloudovych
sluzeb lokalizovanych na serverech
v jinych zemich, strmé roste i poptavka
po skandinavskych datovych centrech
a jejich sluzbach. S ohledem na politic-
kou, bezpec¢nostni a energetickou ne-
stabilitu v tietich zemich a naroky na

1 Do Skandinéavie je obvykle azen i Island, nicméné v této analyze zahrnut neni. Tato analyza také
nepokryvé obchodni a investi¢ni piilezitosti dvou danskych autonomnich oblasti - Grénska

a Faerskych ostrovu.
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2 | Shrnuti a hlavni vysledky analyzy

rychlost p#i ptenosu velkych objemt
dat a jejich ochranu, navic skandinav-
ské firmy i staty preferuji vyuzivani da-
tovych center na vlastnim tizemi, resp.
v regionu.’ Pfi rozhodovani mezinarod-
nich firem o lokalizaci datovych center
patii skandinavské zemé k nejatraktiv-
néj$im destinacim; diivodem jsou sta-
bilni dodavky elektrické energie a jeji
nizka cena, silnd prenosova soustava

a fungujici podmoiské kabely, do-
stupné moznosti chlazeni a minimalni
politicka, ekonomicka i environmen-
talni rizika. Velkd datovd centra ve
skandinavskych zemich vybudovaly
napt. Google a Microsoft, dalsi firmy,
napt. Volkswagen, zde buduji centra
pro High-Performance Computing.

Tabulka 1: Digitdlni platformy skandindvskijch vldd: piiklady

Borger.dk: centralni informa¢ni a komunikaéni portal pro obéany

Dénsko

Virk.dk: centralni informa¢ni a komunikaéni portél pro firmy

Suomi.fi: narodni digitalni servis pro ob&any a firmy

Demokratia.fi: portal zpiistupiiujici ob&antim informace o politickych procesech

Finsko

Paikkatietoikkuna.fi: narodni portél pro katastralni data

Ovelse.no: portal informujici o kybernetické bezpe¢nosti s cilem mj. poskytnout navody
korporatnimu sektoru i jedinctim, jak zvysit kybernetickou bezpe¢nost zatizent

Norge.no: portal pro digitalni komunikaci mezi obéany a statem, zajistuje digitalni

dokumenty jako e-ID
Norsko

GeoNorge: portal pro firmy i ob¢any poskytujici geograficka a katastralni data

Verksamt.se: portal pro digitalnf komunikaci s domacimi a zahrani¢nimi firmami

Lakemedelskollen.se: portél digitalni zdravotni péce - e-recept, digitalizace zdravot-

Svédsko nich zdznamt

Zdroj: uvedené internetové stranky

Ve skandinavskych zemich roste za-
jem o cloud computing a jak ukazuji
mezinarodni srovnani (tabulka 2), pa-
tii ke svétové $picce jak ve vyuzivani
cloud computing, tak v oblasti ne-
zbytné legislativy, nad$eni a vali vlady
a spoleénosti pro pouziti cloud compu-
ting a lidském kapitalu schopném se
do sektoru cloud computing zapojit.
V oblasti cloud computing a kyberne-
tické bezpecénosti nachazime obchodni

piileZitosti (vybér viz tabulka 3) pti bu-
dovani infrastruktury i pii poskytovani
sluzby a v poradenstvi; u firem i Gitadt
roste zdjem o vyuzivani multi-cloud
(nejcastsji SaaS), to v8ak s ohledem na
neznalost procest ¢i jejich nevhodné
nastaveni uvnitf firem a ufada zvysuje
néaklady a snizuje profity z prechodu
na cloud computing. Firmy i stat vy-
hledavaji poradenstvi s cilem opti-
malizovat vyuziti cloud computing

2 Mapa datovych center a blizsi informace (misto, provozovatel, energeticka spotieba) ke kazdému
centrum ve skandinavskych zemich viz Baxtel (baxtel.com/data-center/nordics). Mapa zahrnuje

i datova centra ve vystavbe.
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a minimalizovat rizika plynouci z vyu-
zivani vice cloudl. Ve snaze vybudovat
uhlikové neutrdlni ekonomiku roste
poptavka po optimalizaci energetické
spotteby. Uhlikova neutralita je za-
kladni podminkou pro v8echny firmy,

produkty a investice vstupujici na
skandinavské trhy. Napt. ve Svédsku
uhlikové neutralni ekonomika jiz nent
jen otazkou preference spotiebiteld,
ale byla stanovena jako oficialni cil,
ktery by mél byt splnén do roku 2030.

Tabulka 2: Pripravenost skandindvskych zemi pro cloud computing

Dénsko Finsko Norsko Svédsko Cesko

Celkové potadi v Global Cloud Ecosystem Index 4 2 9 3 24
Infrastruktura a ptistup ke cloudovym sluzbam 2 9 8 5 21
Pristup k telekomunikaénim sitim a jejich kvalita 10 3 14 4 32
Bezpecnost a kvalita regulatorniho prostiedi

umozilujici progresivni budovani cloud computing 3 1 6 4 27

a digitalni davéry

Lidsky kapital pro budovani cloud computing 9 5 11 6 16

Zdroj: MIT Technology Review 2022

Pokracujici digitalizace s sebou nese
rast poptavky po poradenstvi v ob-
lasti zajisténi kybernetické bezped-
nosti. Firmy i statni urady skandi-
navskych zemi se v poslednich tiech
letech opakovane staly ter¢em kyber-
netickych utokd. Cilem utokt bylo
bud narusit fungovani infrastruktury

a politickych procesti, nebo kradeze
dat a nasledné vydirani.’ Pro rok 2022
i nasledujici obdobi péti let vlady
vSech skandindvskych zemi avizovaly
navy$eni rozpocti pro zajisténi kyber-
netické bezpeénosti statnich udirada
i kritické infrastruktury.

3 V8echny skandinavské vlady uvadéji, ze pocet kybernetickych utoku na cile na jejich izemi
narostl v pritbéhu let 2020 a 2021. Dvakrat byl napaden norsky parlament a emailové uéty
poslanct, byla ukradena data zakaznikt firmy Nordic Choice Hotels ¢i data danské firmy Vestas
Wind Systems. Norsko opakované zvetejnilo, Ze za itoky na jeho parlament a dalsf statni tiady
stoji ruské skupiny. Poté, co Rusko napadlo Ukrajinu, se skandinavské zemé spojily s baltskymi
staty, aby kybernetickym utoktim z Ruska ¢elily spole¢né. Firmy ze skandinavskych a pobaltskych
zemi vytvorily masivni kampail pomdhajici Ukrajiné ¢elit ruskym kybernetickym ttokim.
Prikladem muze byt postup $védske IT firmy Beetroot (itukraine.org.ua/en/beetroot.html nebo

beetroot.co/newsroom/).
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Tabulka 3: Obchodni piileZitosti v oblasti kybernetické bezpecnosti a cloudovych
sluZeb ve skandindvskych zemich: vybér

Piilezitosti

Globalni hrad¢i na skandindvském trhu

Endpoint security

+ Endpoint detection and response

« Cloud based a SaaS Endpoint bezpe¢nostni fe$eni

« Bezpecnost IoT

Broadcom, McAfee, Trend Micro, Microsoft,
CrowdStrike, Kaspersky, Sophos, Cisco

Identify and Access Management (IAM)

+ Robotic Process Automation zaloZeny na IAM
- Kontextualizovany/adaptovany IAM

« IAM pro IoT

« Rozvoj vztaht s hraci v PIM/PAM

IBM, Microsoft, Oracle, Broadcom, SailPoint, Ping
Identity, Okta, Cisco, Saviynt

Threat Intelligence

« Threat Intelligence Platform’
- Forenzni analyza incidentu

+ Threat Hunting re$eni

Palo Alto Networks, Anomali, IBM, SolarWinds,
LogRhythm, FireEye, Looking Glass, AT&T Cyber
Security, Kaspersky

Cloud Workload Protection (CWP)

« Integrace CWP s Threat Intelligence sluzbami
« Bezpetnostni sluzby v oblasti CWP

+ Cloud Security Training

Palo Alto Networks, Check Point Software
Technologies, McAfee, Cisco, Broadcom, VMware,
Trend Micro, CrowdStrike

Sluzby v oblasti kybernetické bezpe¢nosti

+ Rizena detekce a odpovéd
« Bezpetnostni poradenstvi a GRC
« Technické sluzby

Wipro, IBM, Dimension Data, NTT, DXC Technol-
ogy, Capgemini, Accenture, PwC, KPMG

Zdroj: Internetové stranky konkrétnich firem

4 Zahrnuje mj. forenzni analyzu incidentu ¢i managment bezpe¢nostnich informaci a udélosti,
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2 | Shrnuti a hlavni vysledky analyzy

Tabulka 4: SWOT analyjza obchodniho prostiedi skandindvskych zemi v sektoru
cloud computing a kybernetické bezpeénosti

Silné stranky

Slabiny

rozvinutd infrastruktura datovych center

a rostouci zajem je vyuZzivat

rozvinuta vetejna digitalni infrastruktura
véetné pokryti celého regionu 5G siti
vysoka konektivita, spojeni optickymi kabely
do zapadni Evropy, severni Ameriky i Asie
vysokéd potitatova gramotnost a pozitivni
vztah k ICT

existence jasnych vladnich strategii
digitalizace a systematicka podpora rozvoje
digitalni ekonomiky

vysoky podil vladnich i soukromych investic
do digitalni infrastruktury

vysoké R&D vydaje do digitaliza¢nich
procest

zajem o zajisténi kybernetické bezpe¢nosti
ivyuzivani cloudovych sluzeb ze strany statu
ifirem

nizké ceny energif, stabilni dodavky elek-
trické energie

- finanéni a politicka stabilita

.

.

.

+ vysoké ceny nemovitosti a vysoké naroky na
mzdy

+ vysoka dan z p¥jmu

+ neznalost moZnosti a vyuziti cloud computing

+ banalizace kybernetickych hrozeb, podceiio-
vani ztrat zptisobenych kybernetickymi ttoky,
zejména mezi SME

+ u tady firem chybéjici vize v oblasti digitali-
zace operaci

+ nedostatek financi pro vydaje v oblasti
zajisténi kybernetické bezpecnosti ¢i cloud
computing, zejména mezi SME

PiileZitosti

Hrozby

- jasné plany digitalizace vetejného sektoru
a politik s jasné alokovanymi zdroji
- telemedicina a zajisténi bezpe¢nosti dat
pacientti
+ chytrd mésta a chytra doprava
« bezpe¢nost [oT
« obavy z kybernetickych utoki ze zahrani¢i
v dtisledku vstupu Svédska a Finska do
NATO zvysily poptavku po kybernetické
odolnosti
nové obchodni modely vyuZzivajici digitalni
komunikaci a sluzby formujici se pod vlivem
pandemie COVID a inovaci v oblasti vnitrofi-
remni i vné-firemni komunikace
dutsledné napliovani GDPR
poptavka po IT sluzbach ptevysuje pocet IT
expertl

.

+ odli¥nd kultura fizeni firmy

« ptisna legislativa, zejména v oblasti vyuZzivani
ICT

+ vysoky pocet inovativnich start-upti, vysoce
kompetitivni prostiedi

+ vysokeé naroky na sluzby, plnéni podminky
uhlikové neutrality
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3. | Uvod

Tato analyza se zabyva obchodnimi

a investi¢nimi ptilezitostmi, které

vznikaji v souvislosti s rozvojem di-

gitalizace ve Finsku, Dansku, Norsku

a Svédsku.’ Zamétuje se na sektor ky-

bernetické bezpeénosti a cloud com-

puting. Trh s IT sluzbami se ve skan-
dinavskych zemich rozviji mimoiadné
rychle. Hlavnimi dtvody jsou:

+ dlouhodoba systematicka vladni
podpora digitalizace,

+ priznivé legislativni prostiedi a exi-
stence systému podpory vyzkumu,
vyvoje a inovaci v oblasti digital-
nich technologii,

+ spolehlivost dodavek elektrické
energie a jeji nizké ceny,

+ inovativni energeticka reseni,

« rozvinutd infrastruktura a existujici
podmoiské optické kabely spojujici
skandinavské staty se zdpadni
Evropou, severni Amerikou i Asif,

+ kompetentni pracovni sila s vyso-
kou digitalni gramotnosti,

« dostatek prostoru pro budovani
novych zatizeni, napt. datovych
center,

- snadnd dosazitelnost zdkazniku,

+ chladné klima i p#istup k vodnim
zdrojlim snizujici ndklady na chla-
zeni IT zarizeni,

+ minimalni rizika p*irodnich
katastrof,

- politicka stabilita a liberalni trans-
parentni ekonomické prostiedi,

+ vyrobni kapacity i pfenosova sou-
stava pocitajici s nartistem vyroby
a spotieby elektrické energie, a

+ regiondlni spoluprace a harmoni-
zace norem a pravidel pro rozvoj
digitalnich procesu.

Severské trhy jsou davéryhodné a po-

ptévka po IT sluzbach setrvale roste.

Pro obdobi 2021 az 2027 je rust odha-

dovan na 4 % ro¢né. U nékterych seg-

mentt IT sluzeb, napi. datova centra,
zajisténi kybernetické bezpeénosti
¢i cloud computing, je o¢ekavan rist
rychlejsi, cca 7 az 12 %. Zakaznici
ve skandinavskych zemich popta-
vaji analyzu velky dat, IoT a zjisténi
bezpecénosti a spravy zatizeni napoje-
nych na internet, umélou inteligenci,
robotiku a cloud computing (SaaS,
laaS a optimalizaci multi-cloud).

Skandinavsti zdkaznici chtéji rych-

leji a u¢innéji komunikovat s trhem

5 Z pohledu cloud computing a zajisténi kybernetické bezpeénosti je zajimavym trhem i Estonsko,

to v8ak neni zahrnuto v této analyze.

6 Nejnizsi ceny elektrické energie jsou ve Svédsku, déle pak nasleduje Norsko a Finsko. V Déansku

je cena 10 MW dvakrat vy$si, nez ve Svédsku.
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3 | Uvod

a zdkazniky (statni utady s ob&any),
optimalizovat néklady, redukovat po-
¢et pracovnich sil a snizit uhlikovou
stopu. Stfedni a mens$i firmy v$ak
pro IT ¢asto nemaji vlastni odborniky
a poptavaji tyto sluzby na trhu. Pru-
zkum z roku 2022 (PA Consulting)
mezi skandindvskymi firmami ukazal,
Ze 43 % firem outsourcuje zajistovani
kybernetické bezpecénosti. Co se tyka
vyuzivani vetejnych cloudovych plat-
forem, udaje z jednotlivych zemi se
mirné lii: vice neZ polovina norskych
firem uvéadéla, Ze v dalSich dvou le-
tech planuje prevést az 70 % svych
¢innosti do vefrejnych cloudovych
platforem, v Dansku a Svédsku to
bylo 34 %, ve Finsku 37 % firem (sta-
vajici situace viz graf 1). Poptavku po
digitalizaci umocnila pandemie Co-
vid-19, zadvazek budovani bezuhlikové
ekonomiky, ktery skandinavské spo-
le¢nosti berou vazné, a snaha skan-
dinavskych zemi stat se svétovym
technologickym centrem a pionyrem
digitalnich inovaci.

Atraktivitu skandinavského trhu po-
tvrzuje prichod novych investort do
regionu (datova centra zde vybudo-
valy ¢i aktualné stavi napt. Facebook,
Google, AWS, Apple, Microsoft), resp.
navySovani investic jiz pritomnych
investorti (napt. Equinix a Interxion).
V letech 2020 a 2021 byla ve Finsku,
Dansku, Norsku a Svédsku ziizena

vice nez desitka novych datovych cen-
ter.’ Na konci roku 2021 bylo v Dansku
v provozu 31 datovych center, ve Fin-
sku 23, v Norsku 25 a ve Svédsku 50,
dalsi desitka byla ve vystavbé naptic
celym regionem.” Hybnou silou riistu
v tomto segmentu je zejména rozvoj
vyuzivani cloudovych sluzeb, big data
a IoT jako monitorovaci zatizeni slou-
Zici pro kontrolu vyroby a distribuce
elektrické energie z obnovitelnych
zdrojli, akvakulturu a monitoring
rybich populaci, chytrd mésta apod.
Rast poptavky po cloud computing
souvisi i s roz$itovanim nabidky slu-
Zeb v této oblasti. Mezi nejaktivnéjsi
patii operatofi hyperscale datovych
center (napi. Equinix ¢i GreenMoun-
tain). Hlavni destinaci investic do
datovych center bylo v letech 2020
a 2021 Dansko (cca 30 % vsech in-
vestic), Norsko, Svédsko i Finsko se
nicméné snazi zvysit svoji atraktivitu
a rtznymi datovymi i jinymi pobid-
kami ptildkat investory na své tizemi.
Naésledujici analyza je rozdélena do
Styt kapitol. Kazda kapitola se vé-
nuje jedné zemi a perspektivam trhu
s cloud computing a zajisténim kyber-
netické bezpedénosti.

7 PA Consulting, 2022 Nordic IT Sourcing Study (www.paconsulting.com/insights/2022/2022-

nordic-it-sourcing-study/).

8 PA Consulting (paconsulting.com/insights/2021/2021-nordic-it-sourcing-study/).

9 Baxtel (baxtel.com/data-center/nordics).

10 S&P Global Market Intelligence (wwwwvertiv.com/4ael8f/globalassets/documents/analyst-
reports/451_reprint_nordicdcmkt pt2_21oct2021_345291_0.pdf).
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Tabulka 5: Srovndni hlavnich socio-ekonomickych ukazatelii a vjvoje v oblasti di-
gitdlni ekonomiky - CR, Ddnsko, Finsko, Norsko, Svédsko

CR Dénsko Finsko  Norsko Svédsko
Pocet obyvatel, 2021 (v milionech) 10,7 5,8 5,5 5,4 10,4
Pocet obyvatel, odhad pro rok 2030 (v milionech) 10,7 6,0 5,6 6,0 11,1
HDP na hlavu, 2020 (v USD) 22933 61063 48755 67329 52274

HDP na hlavu v parité kupni sily, 2020 (v USD) 41608 60229 50517 62644 55037

Pozice v zebti¢ku Doing Business, 2020
(potadi a skore)

41(76,3) 4(85,3) 20(80,2) 9(82,6) 10 (82,0)

Digital Economy and Society Index Ranking

(EU-27 + Norsko) 18 1 2 5 3
Vys$si nez zakladni digitalni dovednosti (% osob) 26 49 50 51 46
Odbornici a odbornice v oblasti ICT

(% osob v zaméstnani ve véku 15-74 let) 40 55 7.6 5 75
Celkové vyuziti pevného $irokopasmového 83 85 57 90 84
ptipojeni (% domacnosti)

Pripravenost na 5G (ptidélené spektrum jako % 97 99 99 49 49

celkového harmonizovaného spektra 5G)
Skute¢né uzivani 5G, 2021 (%) - 11 11 12 10
Integrace digitalnich technologit,

. . 9 27 22 19 19
Data velkého objemu (% podniku)
Integrace digitalnich technologif, 20 57 62 58 59
Cloud (% podnikt)
Uzivatelé elektronické vefejné spravy 64 92 91 94 38
(% uzivatelii internetu)
Global Cybersecurity Index, 2020 7437 92.6 92.7 96.89 9459

(max 100 bod®)

Zdroj: World Bank Indicators, Digital Economy and Society Index 2021, OECD Stats, Mezindrodni teleko-
munikacéni unie, statistické tirady ptislusnych zemi
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Graf 1: VyuZiti cloudovyjch sluzeb v zemich EU (% firem, srovndni roku 2020 a 2021)
(SE - Svédsko, FI - Finsko, DK - Ddnsko, NO - Norsko')

(% of enterprises)
1

@ TS EE oI TECESTEIILETIROES £ €&F F
fonos Juus
Zdroj: Eurostat (ec.europa.eu/eurostat/statistics-explained/index.
hp?title=Cloud_computing_-_statistics_on_the_use_by_enterprises,

Tabulka 6: Skandindvie: Piiklady stdvajicich a zamyslenyjch investic v oblasti da-
tovych center a souvisejicich sluzeb (hyperscale, cloud, colocation, enterprise)

Datové centrum ve vystavbé Investi¢ni zamér oznamili

Hyperscale

Svédsko: Facebook, HIVE Blockchain Technologies . . . .
Baidu, Tencent, Xiaomi, Samsung, Huawei

Déansko: Yandex, Apple, Facebook
Cloud
Finsko: Google

Alibaba Cloud, IBM Softlayer, Rackspace, OVH,

Dansko: Google Oracle, Iron Mountain, SAP

Svédsko: Google, AWS
Colocation

Finsko: Equinix, Telia, Hetzner, HermanlT, Ficolo
Dansko: Digiplex, Interion, Global Connect . .
e ] Global Switch, China Telecom, GDC, Telehouse
Norsko: Digiplex, Green Mountain, Global Connect, gppr china Mobile Intl Cyxtera, Cyrusone
Lefdal Mine, Orange ’ ’ ’

Svédsko: Digiplex, Etix, Hydro 66, Global Connect
Enterprise

Finsko: Fujitsu, CGI

Svédsko: Ericsson

Zdroj: ComputerWeekly” a webové stranky prislusnych firem

11 Norsko a dalsi ¢tyii zemé (Republika Srbskd, Turecko, Severni Makedonie a Bosna
a Hercegovina) jsou zatazeny na konec grafu, nejsou totiz ¢lenskymi staty EU.

12 ComputerWeekly, 10.10. 2021 (computerweekly.com/feature/The-second-coming-The-Nordic-
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Dansko tvoii Jutsky poloostrov a pii-
lehlé ostrovy v Baltském moti, déale
také Gronsko a Faerské ostrovy. Gron-
sko a Faerské ostrovy maji zna¢nou
miru autonomie. V této analyze se
vénujeme obchodnim prilezitostem
v centralnim Dansku, autonomni
tzemi jsou vynechdna. Evropské
tuzemi Danska dosahuje cca poloviny
rozlohy CR (43 tisic km?), po&et oby-
vatel stagnuje a dosahuje 5,8 milionu.
Dansko je jednou z politicky i eko-
nomicky nejstabilngj$ich zemi na
svété s velmi dobrymi ekonomickymi
vyhlidkami, a to i ptes mirny hospo-
darsky pokles spojeny s pandemii
Covid-19. V pruibéhu roku 2022 jiz
danska ekonomika vykazovala mirny
rust. Dansko je ¢lenem EU. Neptijalo

Dansko

sice euro, ale danska koruna je na
euro pevné navazana a zemé splituje
vS8echna kritéria pro ptijeti eura tak,
aby jej kdykoliv mohla ptijmout.
O ptijeti eura musi rozhodnout lidové
referendum. Danové jiz hlasovali dva-
krat (1992 a 2000) a zatim dvakrat pii-
jeti eura odmitli. Grénsko neni ¢lenem
EU, resp. nevztahuji se na néj prava
a povinnosti ¢lena EU.

Dansko je ekonomicky i politicky
nediskriminujici, m4 silny systém so-
cialni podpory. To s sebou nese i vy-
soké darlové zatiZeni. Pro zahrani¢ni
subjekty existuje minimum omezenf,
napi. nemohou ze 100 % vlastnit na-
lezisté ropy a zemniho plynu ¢&i rekre-
acéni bydleni na ddnském pobtezi.

4.1 Ekonomicka a socio-demograficka charakteristika

Déanska spoleénost je vzdéland, ang-
liétina je druhym jazykem vétsiny po-
pulace. Vyznamnym zaméstnavatelem
je verejny sektor (asi 25 % pracovnich
sil). V zemi existuji zaméstnanecké
svazy a odbory, které maji silnou vy-
jednévaci pozici. Za kli¢ové momenty
danského ekonomického tspéchu
jsou povazovany digitalizace v$ech

sfér zivota a ekonomiky, vysokd mira
participace Zen na trhu prace, inte-
grace uprchlikti do spoleénosti a eko-
nomické ¢innosti a systematicka vy-
stavba a modernizace infrastruktury
(OECD 2021).

V prubéhu pandemie Covid piijala
vlada fadu opatieni podporujicich na-
vrat zemé k béznému spole¢enskému

datacentre-market-comes-of-age).
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i ekonomickému zivotu. Pandemii
Dansko zvladlo bez vétsich obtiZi, a to
i diky vysoké mite digitadlnich kom-
petenci spole¢nosti. Zemé je exportni
ekonomikou, cca 55 % HDP je tvoteno
vyvozem. Vyznamnd ¢ast ekonomiky
je spojend s namotini piepravou. Hlav-
nimi danskymi obchodnimi partnery
jsou USA, Némecko, Svédsko a Velka
Britanie. Dansko vyvazi zejména vy-
robky s vysokou ptfidanou hodnotou
a sluzby, high-tech priimyslova vyroba

je v8ak zavisla na dovozu nerostnych
surovin. V posledni dobé v Dansku
roste poptavka po IT pracovnicich ze
zahranici, IT odborniktl z fad Dant se
nedostava.”

Danské vlady se dlouhodobé shoduji
na podpoie nékolika sektorti, oznaco-
vanych za pilite danské ekonomiky:
sofistikované a ¢&isté technologie, me-
dicina a ptirodni védy, vyroba potravin,
namoini pieprava a design a inovace.

4.2 Infrastruktura ICT a potencial pro digitalizaci

ekonomiky a spolec¢nosti

Dansko rozviji digitalizaci jiz déle
nez jedno desetileti, a tomu odpovida
i rozvinutd institucionalni struktura
a legislativa, byt v sektoru kyber-
netické bezpec¢nosti nedostatky na-
jdeme. Dansko patii k nejdigitalizova-
né&jsim spole¢nostem na svété (na 100
obyvatel ptipada 32,7 pristrojii napo-
jenych na internet), tam, kde digita-
lizace vyraznéji zaostavala (Skolstvi),
ji nastartovala pandemie Covid. Dnes
nenajdeme v Dansku sektor, ktery
by byl z digitalizace vyloucen - roste
vyuzivani big data, cloudovych sluzeb
i umélé inteligence, a to ve verejném
i soukromém sektoru.” Spole¢nost na-
pri¢ vékovymi i spolec¢ensko-ekono-
mickymi skupinami sdili konsenzus

o potiebé pokracovat v digitalizaci.
Vlada ve spolupraci s mistnimi utady
zajistuje pro digitdlné méné zdatné
obyvatele technologickou podporu
a poradenstvi. Na urovni obci byla zfi-
zena technicka centra podpory, ktera
slouzi v8em ob¢antm pro vSechny
digitadlni sluzby. Tyto sluzby jsou
bezplatné.

Rozvoj digitalizace v Dansku je zalo-
Zen na uzké spolupraci mezi vladou,
firmami, univerzitami a obc¢anskou
spole¢nosti. Nejrychleji roste poptavka
po zajisténi kybernetické bezpec¢nosti.
Naléhavost této poptavky souvisi mj.
s tim, Ze IT systémy danskych firem
i urada byly opakované napadeny.

13V soucasné dobe se kybernetické bezpe¢nosti vénuji v Dansku dvé univerzity: Technicka
univerzita v Dansku a Univerzita v Aalborgu (ob& maji magistersky obor kyberneticka bezpe¢nost

a kazdy ro¢né ptijme 60 studentt).

14 Srovnej napi. Strategie pro digitalni zdravi 2018-2022 (https://sundhedsdatastyrelsen.dk/da/
diverse/download); vice na Danish Health Data Authority (https://sundhedsdatastyrelsen.dk/da/

english).
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Danskd vlada hodnoti rizika ky-
berutoku a kybernetické $pionaze jako
velmi vysokd, a to smérem ke vSem
danskym entitdm a systémtm. Podle
tdajt ttadl se nicméné danskym enti-
tam daii dtoktim vétSinou c&elit a stra-
tegickd infrastruktura zemeé zatim
nebyla zasazena vazné&j$im utokem,
resp. utoky i pokusy o kybernetickou
$piondz se podatilo zhatit. V roce 2020
hlasilo ransomwarové utoky nebo
dalsi typy kybernetické kriminality
nékolik hotelovych retézcti, dopravni
spole¢nosti (napi. Maersk), farma-
ceutické firmy i dansky parlament.
Vétsina utokti pochézela ze zahranici
(KLDR, Rusko, Cina), nicméné dansti
hackefi jsou také aktivni.* S rozsite-
nim prace z domova v dobé pandemie
Covid se danské autority obavaji, Ze
se pocet utokd bude zvy$ovat, nebot
mira zabezpe¢eni domécich zatizeni
je vyrazné niz$i, nez u siti firemnich ¢i
statnich. Dal$i obavy z utokd zvysuje
rozsifeni 5G siti, rostouci vyuziti IoT
i digitalizace a automatizace vyrob-
nich procest. Kone¢nda aukce pro 5G
sité probéhla v roce 2021. Firmy, které
ziskaly podil na budovani 5G siti, mu-
seji do roku 2023 zajistit pristup 60 %
populace k 5G sitim, do roku 2025 pak
75 % obyvatel.

Danskeé plany na digitalizaci nejsou jen
deklaratorni. Digitalni infrastruktura
se v Dansku rozviji rychle a s podporou

vlady. Statni investice do digitalizace
jsou roéneé cca 75 miliont danskych ko-
run a tato ¢astka je ptedviddna kazdo-
ro¢né pro obdobi do roku 2025. Vlada
také vytvotila celou fadu pobidek pro
firmy. Parlament ptijal cely systém za-
kont uptesiiujicich, jakym zptsobem
a v jakych sektorech bude digitalizace
probihat. Od roku 2014 museji vSechny
vladni utady dodrzovat normu ISO/
IEC 27001 o zasadach informacni bez-
pec¢nosti. Dansko respektuje normy
kybernetické bezpectnosti zavadéné
EU a na posileni kybernetické bezpec-
nosti spolupracuje s nékolika zemémi
EU. Spole¢né s Nizozemim se podili na
posilovani kybernetické bezpecénosti
v ramci NATO a obé zemé spolupracuji
i v oblasti posileni interkonektivity
maritimnich systémt a kybernetické
bezpectnosti ndmoini dopravy.”

15 Danish national strategy for cyber and information Securlty 2022-2024 (en.digst.dk/strategy/the-
-fi

danish-national-strate

16 Kybernetické utoky na své pomtacove systémy hlasila opakovane nejvétsi danska kontejnerova

piepravni spole¢nost Maersk (Guardian: digitalguardian.com/blog/cost-malware-infection-

maersk-300-million nebo safety4sea.com/cm-maersk-line-surviving-from-a-cyber-attack/).
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4.3 Digitalizace ekonomiky a vefejnych politik: plany

a cile

Dansko m&a propracovany systém
plantd rozvoje, strategii a podpory
digitalizace spole¢nosti, ekonomiky
i spravy véci verejnych. V roce 2021
Dansko zavedlo systém mandatornich
digitalnich sluzeb a komunikace. Ty
zahrnuji napf. povinnost ob¢ant a fi-
rem vyuZivat digitadlni komunikaci se
statnimi drady v oblastech jako sys-
tém socialni podpory ¢i danova pii-
znéni.” V roce 2022 systém povinné
digitalni posty vyuzivalo 92 % ob¢anti
a 100 % firem (AfD 2022). Postupné
jsou digitalizovany legislativa, poli-
tickd komunikace i vefejnd sprava
véetné moznosti vydavani digitalnich
dokladtt prostiednictvim aplikaci
v chytrych telefonech (napt. od listo-
padu 2020 jsou takto vydavany ridic-
ské priikazy).

Prtibéh danské digitalizace a vznikajici
legislativu uréuje nékolik dokumentti:

4.4 Hlavni aktéri

Hlavni hybatelem digitalizace jsou
vldda regiondlni ufady i municipality.

+ - Strategie pro dansky digitalni
rozvoj 2022-2025,"

+ Strategie pro danskou ,Tech Diplo-
macy* 2021-2023,"

+ Strategie pro tizeni ICT v gesci
centralni vlady ,A Solid ICT Foun-
dation 2017“»

+ Nérodni strategie pro umélou
inteligenci,”

+ Néarodni strategie pro kyberne-
tickou a informaéni bezpeénost
2022-2024,"

+ Bil4 kniha o digitalni architektuie
vetejného sektoru,”

+ Strategie pro ICT management
v Ustredni vlade 2017, a

+ Strategie pro digitalni zdravotnictvi
2018-2022.

Nové dokumenty a legislativa vznikaji

dle potieby, nékdy v$ak se zpozdénim.

Tito aktéti se v roce 2017 shodli na vy-
tvoteni spole¢né digitalni architektury.”

17 Seznam aktuélné existujicich mandatornich digitalnich sluzeb a jejich charakteristika jsou
dostupné na strankach danskeé Agentury pro digitalizaci (en.digst.dk/digitisation/).

18 https://en.digst.dk/policy-and-strate

digital-strate,

19 Ministerstvo zahrani¢nich véci, Dansko (techamb.um.dk).
-for- 1ct management,

20 https://en. d1 st.dk ohc -and-strate
21

22

23 https zZarkltektur digst.dk/node/529

strate

24 Agentura pro digitalizaci (https://eforvaltningsdagarna.se/wp-content/uploads/sites/9/FDA-
English-eF%C3%B6rvaltningsdagarna-2018-v1.pdf).
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Vlada vytvaii pobidky pro firmy a ob-
¢any, zajistuje spole¢né s parlamentem
legislativni zazemi digitalnitho prechodu
a zrizuje instituce Fidici jednotlivé seg-
menty digitalizace. Firmy pak postupné,
a pandemie Covid tento proces urych-
lila, digitalizuji vnitrofiremni procesy
i komunikaci se zdkazniky a statem.
Hlavnimi aktéry digitalizace jsou:

- Agentura pro digitalizaci (spada
pod Ministerstvo financi a koor-
dinuje proces digitalizace mezi
vladnimi utady, zajistuje také
komunikaci s vefejnym sektorem
a firmami a zji$tuje systém podpory
a vzdélavani v oblasti digitalizace),

+ Agentura pro digitalni vladnuti
(spadéa pod Ministerstvo financi a je
sdilenou agenturou zajistujici IT
servis pro v8echny vladni arady”),

+ Vladni vybor pro ICT operace (mj.
pod néj spada Férum pro infor-
macni bezpecnost - vyjednavaci
platforma zahrnujici zastupce
vlady, odborty, firem a obéanské
spolecnosti),

+ Agency for Data Supply and
Efficiency,

+ Data Protection Agency,

+ Centrum pro kybernetickou bez-
pecnost (podléha danské Vojenské
zpravodajské sluzbé).

2!
2

a

en.digst.dk

censec.dk

27 cyberhub.dk

28 digitallead.dk/english/

29 copenhagenfintech.dk
3

=)

=3

S

Vlada vytvotila nékolik pobidek
a clustrt navazujicich na digitaliza¢ni
cile. Mezi hlavni platformy sdruzujici
firmy a autority zabyvajici se digita-
lizaci a kybernetickou bezpecénostni
patii CenSec”, Danish Cyber Security
Hub” , DigitalLead” a FinTech” . Cen-
Sec je platformou spoluprace mezi
firmami, vlddou a vyzkumem. Sou-
sttedi se zejména na rovinu politiky
a propojeni kybernetické bezpec-
nosti s narodni bezpeénosti. Cyber
Security Hub sdruzuje start-upy roz-
vijejici sluzby v oblasti kybernetické
bezpetnosti.” DigitalLead je platfor-
mou firem a start-upti zabyvajicich se
kybernetickou bezpeénosti, umélou
inteligenci a IoT. FinTech sdruzuje
firmy a podporuje start-upy, které
se zabyvaji vyuzitim technologii ve
finanénich sluzbach. V8echna ¢tyfti
uvedend uskupeni pravidelné pota-
daji workshopy a seminaie pro ve-
fejnost i firmy z oblasti digitalizace
a prezentuji obchodni ptilezitosti
v oblasti IT.

Jako poradni platforma vzniklo mezi
firmami, védci, obc¢anskou spolec¢-
nosti, odbory, municipalitami a regi-
ony v roce 2021 Partnerstvi pro digita-
lizaci. Partnerstvi se podili na priprave
strategickych dokumentti pro digitali-
zaci zemé. Dal$i platformou pro dis-
kusi o digitalizaci, véetné napt. uc¢asti
na pripominkovém fizeni k p#islusné

Cyber Hub (cyberhub.dk/danish-cyberstartups-overview/danish-cyberstartups/).
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legislativé, je Danska koalice pro di-
gitalni dovednosti a pracovni mista.
SdruZuje statni, firemni i nestéatni

aktéry s cilem zajistit celozivotni digi-
talni vzdélavani.

4.5 Soucasné trendy a prilezitosti

Déansko vede v mnoha Zebti¢cich
digitalizace i planti a strategii na
prohlubovani a roz$ifovani tohoto
procesu. Nejvétsim spotiebitelem
IT sluzeb je stat, kontinualné vsak
roste i z4jem korporatniho sektoru.
Z tohoto pohledu je dansky trh velmi
perspektivni a poskytuje celou *adu
obchodnich a investi¢nich ptilezitosti.
OECD i dalsi aktéti odhaduji, Ze objem
danského trhu v oblasti digitalnich
sluzeb se do roku 2025 zdvojnasobi.
Tato analyza se zaméfuje zejména
na oblast kybernetické bezpecnosti
a cloudovych sluzeb. Pravé v téchto
oblastech se moznosti a ptileZitosti
rozvijeji nejrychleji.

Déanska vlada i vnéjsi pozorovatelé
maji za to, Ze digitalizace bude v na-
sledujicich péti letech probihat ze-
jména v sektoru finanénich sluZzeb,
namoini prepravé a zdravotnictvi, ze-
jména zpracovani dat pacientd, tele-
mediciny a diagnostiky. Vysoky je za-
jem o posileni kybernetické odolnosti
komunikace, operaci a systému. Dan-
ska vlada alokovala vice, nez dvacet
miliontt ddnskych korun na posileni
kybernetické bezpecénosti véech sys-
tému a sektorti v zemi. Vyznamné in-
vestice do kybernetické bezpeénosti

jsou ocekavany i ze strany domacich
firem, které nejen Ze museji digitali-
zovat v souvislosti s pozadavky statu,
ale také museji vyhovét pozadavkiim
trhu a zménadm, ke kterym doslo
v dobé pandemie Covid.

Vétsi vyuziti IT ndstroji a techno-
logii je podporovano i v oblastech
jako rozvoj bezuhlikové ekonomiky,
environmentalné Setrnych systémi
a infrastruktury. Roste také vyuziti
raznych typti cloudovych sluzeb.” Ve
firmach s minimalné 10 zameéstnanci
narostly v letech 2018 az 2020 prak-
ticky v8echny typy vyuZiti cloud com-
puting: ndkup jakychkoliv cloudovych
sluzeb vyuZivanych prosttednictvim
internetu (nartist o 10 %), néakup
e-mailu jako cloudové sluzby (15 %),
nakup kancelatského SW jako clou-
dové sluzby (16 %), nakup uloZzidté
jako cloudové sluzby (15 %) a nakup
CRM-SW jako cloudové sluzby (6 %).

Dalsimi sektory, kde prudce nartsta
digitalizace, a tedy i poptavka po IT
sluzbéch, jsou doprava (rozvoj auto-
nomnich vozidel), namotni pieprava,
zdravotnictvi (danské zdravotnic-
tvi patti k nejdigitalizovanéj$im
v EU; vice viz Danish Health Data

31 Dansky statisticky ufad (www.statbank.dk/ITAV5).
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Authority®) a finanéni sluzby (bezpet-
nost finanénich sluzeb, ptechod na
digitalni ménu). Poptavka je také po
zjisténi IT architektury pro digitalni
komunikaci napfi¢ sektory a systémy
Danské firmy i statni autority bu-
duji vlastni IT zdzemi, nicméné roste
i objem outsourcovanych digitalnich
sluzeb. Danské firmy a vyzkum jsou
nejsilnéjsi v kryptografii, zajisténi

4.6 Vstup na trh

Dansko je otevienym, liberalnim
a inovativnim trhem s minimem pte-
kézek pro vstup. Dodrzuje principy
liberalizace obchodu stanovené OECD
i WTO. Veskeré registracni a licenéni
procesy jsou digitalizované, agenda
registraci a udélovani licenci spada
pod Danish Business Authority”. Pro
zahraniéni investory zfidilo Minister-
stvo zahranié¢i sluzbu ,Invest in Den-
mark". Ta poskytuje zahrani¢nim fir-
mam podporu a bezplatné”. Gronsko
a Faerské ostrovy maji vlastni systém
podpory zahraniénich investort.

Dénsko je k zahrani¢nim investortim
a obchodniktm férové, pro zahrani¢ni
investory a obchodniky plati stejné
podminky jako pro domaéci firmy, jeho
instituce jsou hodnocené jako jedny
z nejtransparentnéj$ich a nejfunke-
néjsich na svété. Zakonnd opatieni
jsou publikovdna na internetovych

32 sundhedsdatastyrelsen.dk/da/english
33 wwwyirk.dk

34 www.investindk.com

35 Folketinget (www.ft.dk).

bezpetnosti siti a bezpeénosti pouziti
Al Rozvoj trhu s digitalnimi sluzbami
zpomaluje mj. nedostate¢nd legisla-
tiva definujici kybernetickou bezpec-
nost a kybernetické utoky, banalizace
rizik kybernetickych utokt, chybéjici
standardy pro zajisténi kybernetické
bezpecénosti organizaci, nedostatek IT
odbornikt a neznalost moZnosti cloud
computing.

strdnkach parlamentu®, ministerstva
publikuji pifislusné pravni upravy
na svych internetovych strankach
(zpravidla ve dvou jazycich - dansky
a anglicky).

V8echny investi¢ni a obchodni akti-
vity museji spliiovat ptisné ekologické
podminky a podniky plati zvl4stni
dan odpovidajici ekologické zatézi,
kterou produkuji konkrétni vyrobni
procesy. Vét$ina danskych IT firem
se hlasi k podpoie budovani uhlikoveé
neutralni ekonomiky.

Obchodni vztahy mezi CR a Ddnskem
jsou budovany dlouhodobé, nicméné
mezi obéma zemémi nedochazi k ob-
chodtim velkého objemu. Cesko-dan-
ské obchodni vztahy jsou fizeny v sou-
ladu s legislativou EU.
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5. | Finsko

Finsko je politicky i socio-ekono-
micky stabilni a liberdlni zemé s vy-
sokym HDP na hlavu. Stejné jako
jiné ekonomiky, i finskd ekonomika
byla zasaZena vlnou pandemie COVID
a zpomalila. Podle finskych dat i dat
OECD (2021b) se zemé jiZ vraci do nor-
malu ve vétsiné sektort ekonomiky,
nejpomaleji doché&zi k obnové mezi
na sluzby orientovanymi SME. Zemé
je ¢lenem Evropské unie, po ruském
utoku na Ukrajinu zemé podala pii-
hlasku do NATO. Helsinky prozatimné

uzaviely obrannou dohodu s Velkou
Britanii, ktera by v ptipadé utoku ze
strany Ruska Finsku pomohla. Fin-
sko se v8ak kromé vojenského utoku
ptipravuje i na dalsi hrozby jako ha-
ckerské a jiné utoky na strategickou
infrastrukturu, kradeze dat ze servera
finskych instituci a firem a na kyber-
netickou $pionédz. Neni zatim jasné,
jak ekonomiku zemé zasdhne rusko-
-ukrajinska vléka, resp. ruska odvetna
opatfeni vii¢i Helsinkdm za snahu
zemé vstoupit do NATO.

5.1 Ekonomicka a socio-demograficka charakteristika

Finsko, podobné jako ostatni skan-
dindvské zemé, buduje moderni eko-
nomiku smeétujici k vyuZiti nejmo-
derngjsich technologii a digitalnich
procest. Jako mateiskd zemé firmy
Nokia i dalsich vyznamnych techno-
logickych firem m4 Finsko generace
IT vzdélanych pracovnich sil. Finsko
je sice nejchudsi ze skandinavskych
zemi a popula¢né nejmensi (5,5 mi-
lionu obyvatel), i tak je v8ak HDP
na hlavu vice nez dvakrat vy$si nez
v Ceské republice. Zemé& ma stabilni
ptijmy, vyspélou, na sluzby oriento-
vanou ekonomiku (tvori 70 % HDP)
a vzdélanou populaci. Finové jsou

digitalné gramotni a podporuji rozvoj
a vyuzivdni modernich technologii.
Podle Finského statistického uradu”
vyuziva internet 93 % lidi a chytry te-
lefon 88 % lidi.

Finskoneni typickou cilovou destinaci
migrace, jeho spole¢nost a pracovni
trh jsou nejintenzivnégji ovlivnény
pracovni migraci z okolnich zemi -
Estonska, Ruska a Polska. Nejvétsi
skupinou obyvatel ciziho ptivodu jsou
ve Finsku Estonci. Finska spole¢nost
mé silny integra¢ni potencidl a je
velmi oteviend. Finové v poslednich
dvou dekadach v raznych vyzkumech

36 Finsky statisticky uiad (www.stat.fi/tup/suoluk/suoluk_ digitalisaatio_en.html).
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vefejného minéni opakované potvr-
zovali spokojenost s politickou i eko-
nomickou situaci v zemi a deklarovali

vysokou miru politické davéry vici
statu (OECD 2021d).

5.2 Infrastruktura ICT a potencial pro digitalizaci

ekonomiky a spole¢nosti

Finsko za posledni dekadu vyvinulo
silny sektor datovych center se zamé-
rem podpotit riist pracovnich mist va-
zanych na IT infrastrukturu a sluzby
i rast HDP. JiZz v sou¢asnosti patii tzv.
$irsi Helsinky ke skandinavskym regi-
ontm s nejhustéjs$i koncentraci firem
zabyvajicich se kybernetickou bez-
pecnosti. Finsko ma dobie propraco-
vanou narodni strategii kybernetické
bezpecnosti, solidni regula¢ni rdmec
pro cloud computing, sluzby v oblasti
kybernetické bezpec¢nosti a provozu
datovych center a aktivné fungujici
spolupraci mezi firmami i vefejnym
sektorem. Silné postaveni zemé v da-
tovém pramyslu souvisi s politicky
a ekonomicky stabilnim prostiedim,
vzdélanou IT orientovanou pracovni
silou (IT zamé&stnava cca 7 % pra-
covnich sil), tradici technologického
vyzkumu, vyvoje a vyroby v zemi
(Nokia), silnymi firemnimi koalicemi
a dohodami podporujicimi digitalizaci
(bankovni sluzby) a dobudovanim
arktického kabelového spojeni, které
deéld z Finska jeden z nejsilnégj$ich
datovych mostt mezi Evropou a Asii.”

Finsky systém digitalni identity a di-
gitalni identifikace ob&ant pro sluzby
statu, firem i bankovni platby jsou
jedny z nejlepsich na svété. Digitalni
ID pro obé&any by mélo zacit fungovat
v roce 2023.”

Nejsilnéjsi jsou v procesu piijimani
a zavadéni cloud computing a opat-
feni kybernetické bezpecnosti statni
utrady, banky a velké firmy, nejvétsi
problém vidime u SME. Ty nemaji ani
dostatek zdrojii, ani znalosti, na je-
jichz zékladé by mohly komplexné za-
vadét a efektivni vyuzivat cloud com-
puting a kyberbezpectnostni opatieni.

37 CINIA (www.cinia.fi/en/solutions/international-connectivity/arctic-connect).
38 Digital and Population Data Services Agency, Finsko (dvv.fi/en/identification) a BiometricUpdate.

com (/www.biometricupdate.com/202201/new-national-authentication-service-and-digital-

identity-announced-for-finland).
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5.3 Digitalizace ekonomiky a vefejnych politik: plany

a cile

Finsko je jednim z pionyrta digita-
lizace, a to jak v sektoru vetejnych
politik, tak v korporatni sféte. Statni
urady intenzivné pracuji na digita-
lizaci vlastni prace i komunikace
s obc¢any a firmami jiz vice neZ jedno
desetileti, coz je znatelné jak na exi-
stenci programovych a strategickych
dokumentt a statnich investicich, tak
na nové schvélené legislativé. Zajem
o digitalizaci vnitrofiremnich i vné-fi-
remnich procest 1ze ve Finsku zazna-
menat jak u velkych firem, tak SME.
Zatimco v EU komunikuje digitalné
se statem pramérné 52 % obyvatel,
ve Finsku je to témé&i 90 % (Evropska
komise 2021b). Helsinky vyznamné
rozvijeji i digitadlni komunikaci v re-
gionu; jedna se napt. o e-ID (zavedeni
planovano v roce 2023) &i e-fidiésky
prukaz (jiz zaveden) jako dokumenty
uznavané na zdkladé dohody ve skan-
dindvskych, a pobaltskych zemich”
(vyznamnym partnerem v digitalizaci
je pro Finsko sousedni Estonsko, je-
hoz pionyrské digitalni pocéiny jsou
pro Finsko v mnoha ohledech mode-
lem). PInég digitalizovany je jiZz systém
vetejnych zakazek.

Zeme, i v dliisledku zku$enosti z pan-
demie Covid, reagovala vytvorenim

novych strategickych dokumentt,
resp. inovaci starsich:

 ¢tvrty ,Open Government Action
Plan“ pro obdobi 2019 aZz 2023,

+ Program nérodni architektury pro
digitalni sluzby (2017),

+ Vladni zprava o informaéni politice
a umélé inteligenci (schvalena
parlamentem v roce 2019),

+ Strategie pro obnovu vetrejného
vladnuti pro obdobi 2020 az 2030
(2020),

+ Vladni rozhodnuti o digitalni
bezpetnosti pro vetejny sektor
(2021/Haukka) véetné planu
implementace,”

+ Klimatick4 a environmentalni
strategie pro informaéni a komuni-
kacni technologie (2021),

+ Néarodni strategie pro kybernetic-
kou bezpetnost (2019), a

+ Program pro umélou inteligenci
2020 az 2022 s vizi do roku 2025"
(tzv. AuroraAl Programme).

39 Vice viz Nordic Co-operation (www.norden.org/en/news/more-efficient-co-operation-

digitalisation).

40 Dokumenty vcetné piislu$nych legislativnich iprav jsou dostupné v anglickém jazyce na webu
Ministerstva financi Finska (vm.fi/en/information-security-and-cybersecurity).
41V jakych segmentech planuje vlada nasadit Al viz webové stranky Ministerstva financi Finska

(vm.fi/en/national-artificial-intelligence-programme-auroraai).
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5.4 Hlavni aktéri

Hlavnim aktérem v procesech digi-
talizace je stat, dale pak korporatni
sektor a platformy umoziujici setka-
vani statnich dradd s firmami, univer-
zitami i obéanskou spoleénosti. Statni
utrady urcuji rdimce digitalizace v sek-
toru vetejnych politik i v korporatnim
sektoru. Stat je také vyznamnym za-
kaznikem ICT sluZzeb a s ohledem na
digitaliza¢ni plany vladnich urada,
stat sam potiebuje fungujici legisla-
tivu upravujici poskytovani digital-
nich sluzeb a vystavbu digitalni infra-
struktury. Hlavnimi hraci v procesech
digitalizace jsou:

+ Ministerstvo financi a Public sector

ICT department,

+ Ministerstvo dopravy a komunikaci,

+ Poradni vybor pro bezpecnou
vladni sit,

« Strategicka tidici skupina pro
digitalni bezpecénost ve verejném
sektoru

« Digital and Population Data Service
Agency a v jejim ramci Public
Sector Digital Security Managment
Board (VAHTI), a

« vladni centrum pro ICT Valtori.

Vedle uvedenych aktérti se na pro-
cesech digitalizace, jejich rozvoji
a upravé podili Agentura pro regu-
laci komunikace (TAFICOM), do jejiZ
gesce spadd bezpecénost informac-
nich siti a kybernetickd bezpecnost
a v jejimZz rdmci bylo zfizeno Narodni
centrum pro kybernetickou bezped-
nost Finska (NCSC-FI)=. Dale to jsou
platformy vznikajici na zdkladé spo-
luprace korporatntho i vetrejného
sektoru a univerzit: Finnish Informa-
tion Security Cluster” sdruzujici firmy
z oblasti kybernetické bezpecénosti,
program Digital Trust Finland* a Data
Breach Support,” tstiedni vladni plat-
forma pomahajici jedinctim ¢&i entitdm
pii zneuziti ¢i kradezi osobnich dat,
¢i obecnéji, obétem digitalnich trest-
nych ¢int.

5.5 Soucasné trendy a prilezitosti

Finské vlady, spole¢nost i korporatni
sektor dlouhodobé podporuji digita-
lizaci ve v8ech spolec¢enskych a eko-
nomickych oblastech. Roste zdjem

42 www.kyberturvallisuuskeskus.fi/en
43 FISC (www.fisc.fi/about-fisc/).

44 Business Finland (www.businessfinland.fi/en/do-business-with-finland/e

ict-digitalization/digital-trust).
45 Data Breach Support (tietovuotoapu.fi/en/).

o multi-cloudové a hybridni cloudové
strategie; roste poptavka po piislusné
infrastruktute i po sluzbach a poraden-
stvi. Od roku 2019 roste pocet ruskych

lore-key-industries,
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hackerskych utokti na finské cile Podle
udajii Helsinek se po ruském utoku
na Ukrajinu a poté, co zemé oznamila
zdjem o vstup do NATO, kybernetické
titoky z Ruska zintenzivnily.*’ Od tinora
2022 tak poptavka po ochrané dat
a poradenstvi v oblasti kybernetické
bezpeénosti roste jeste rychleji. V této
souvislosti vetejny i soukromy sektor
zacaly vyraznéji preferovat vyuzivani
datovych center na finském tzemi.
V zemi najdeme nékolik desitek da-
tovych center; provozovéana jsou jak
velkymi hradi (centrum Google v Ha-
ming), tak lokalnimi firmami. Nejvétsi
koncentraci datovych center a posky-
tovatelti cloudovych sluzeb najdeme
v oblasti tzv. $ir$ich Helsinek.

Na finském trhu se vSak nedostava
IT odbornikti. S ohledem na GDPR,
existujici finskou legislativu i globalni
politicko-bezpec¢nostni a energetic-
kou situaci se finské firmy i ufady
zdrahaji outsourcovat tyto sluzby
a poradenstvi mimo prostor EU. Ve
Finsku se tak pro ¢eské firmy otevira

fada priilezitosti: sluzby IaaS, Open
Stack platformy pro cloud computing,
bezpetnostni software pro chytré
telefony, systémy fizeni ptistupu
k administratorskym a jinym privile-
govanych ¢t (PAM) a Unified Threat
Management. Mezi silné stranky fin-
skych firem pat#i $ifrovani, ochrana
osobnich dat, ptedchézeni hrozbam
a Identity Management Solutions.

Aktualni poptavky ze sektoru dato-
vych center a digitalizace uvetejiiuje
agentura Invest in Finland” a jednot-
livad regionalni obchodni a investi¢ni
centra® i individualni mésta.” Podporu
pro zahrani¢ni obchodniky a inves-
tory poskytuje agentura Business Fin-
land”. Tato agentura oteviela v roce
2021 projekt ,5G Project Initiative“ je-
hoZ cilem je podpotit vyvoj 5G techno-
logii, které by Finsko mohlo vyvazet.”

46 Denik Yle (Vle fi/news/3- 12380786 Vle ﬁ/news/S 12443701] Reuters www.reuters.com/world/

data-centers

48 Finské regiony a vétsi mésta maji vlastni investi¢ni agentury. Helsinky napt. Invest in Helsinki
(www.myhelsinki.fi/en/business-and-invest/invest-in-helsinki; www.helsinkipartners.com/what-

we-offer/invest-in-helsinki/).

49 Prikladem je zapojeni finskych mést do evropského projektu AiRMOUR (airmour.eu), v jehoz
ramci se testuje nasazeni dront pii poskytovani lékai'ské péce a zjisténi akutnich zasaht
integrovaného zachranného systému. Samotné Helsinky pak ziidily organizaci Forum Virium
(forumvirium.fi/en/), jejimz cilem je umoznit firmam testovat autonomni systémy v praxi

méstského provozu.

50 www.businessfinland.fi/en/do-business-with-finland/home

51 ComputerWeekly.com (www.computerweekly.com/news/252500568/Business-Finland-rolls-out-
G 1ndustrlal 1n1t1at1ve Business leand (wwwbusmessﬁnland fi/en/do-business-with-finland/
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5.6 Vstup na trh

Finsko by se podle vladnich vizi mélo
stat evropskym technologickym cent-
rem, a to zejména v oblasti robotiky,
5G a Al , Ve srovnani s ostatnimi
skandinavskymi staty ma Finsko nej-
niz8i korporatni datové zatizeni a nej-
vy$s$i datiové zvyhodnéni pro vyzkum
a vyvoj v oblasti IT. Finskd vlada navic
v roce 2021 vytvotila fadu pobidek pro
domaéci i zahrani¢ni firmy s cilem pod-
potit rozvoj IT segmentu ekonomiky
(datiové dlevy, datiové prazdniny atd.).
Zemé je ¢lenem EU a je liberalni ote-
vienou ekonomikou, k investortim
a obchodniktim ze zemi EU se chova
stejné jako k finskym entitdm. Nej-
vétsi finsti obchodni partnefi jsou
Némecko, Svédsko, Dansko a Eston-
sko. Vice neZ polovina zahrani¢niho
obchodu zemé sméiuje na trh EU. Ob-
chodni vztahy mezi CR a Finskem jsou
budovany dlouhodobg, nicméné mezi
obéma zemémi nedochazi k obcho-
dim velkého objemu. Cesko-finské
obchodni vztahy jsou tizeny v souladu
s legislativou EU.
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6. | Norsko

Norsko se po druhé svétové valce
stalo jednou z nejrozvinutéjsich
a nejbohat$ich zemi svéta. Norsky
ekonomicky zazrak souvisi se zaha-
jenim tézby ropy a zemniho plynu,
rostouci cenou obou komodit a mou-
drym a proziravym norskym pfistu-
pem k investovani ziski z prodeje
fosilnich paliv. Norsko je dnes mo-
derni, energeticky sobésta¢nou eko-
nomikou s rovnomérnou distribuci
piijmi ve spolecnosti. Zemé je také

jednim z nejvétSich mezindrodnich
dérct, a to jak prostiednictvim OSN,
tak prosttednictvim vlastni rozvojové
agentury. Norsko neni ¢lenem EU, mj.
iproto, Ze se chce vyhnout roli ¢istého
platce a ptelévani financi prostiednic-
tvim fondt EU. Zemé je vSak soucasti
Evropského sdruZzeni volného ob-
chodu a je ¢lenem Evropského hospo-
darského prostoru a Schengenského
prostoru.

6.1 Ekonomicka a socio-demograficka charakteristika

Norska ekonomika kombinuje prvky
liberalntho trhu s umétenymi vlad-
nimi intervencemi. Stat kontroluje
kli¢cové strategické sektory jako tézba
a zpracovani ropy a zemniho plynu.
Ma také podil v fadé velkych firem.
Vedle fosilnich paliv ma Norsko dalsi
energetické zdroje, zejména se jedna
o hydroenergii a vyuziti ptilivové ener-
gie. Patii také k zemim s dostate¢nymi
zdsobami mineralda. Mezi klicové pilite
ekonomiky patii lodni primysl, tézba
a zpracovani ropy a zemniho plynu
a chov ryb. V poslednich desetiletich
také roste podil sluzeb a vyzkumu
a vyvoje na vykonu ekonomiky. Mezi
nejrychleji rostouci oblasti poslednich
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let patii telemedicina, biotechnologie,
¢isté technologie a ICT.

Norskéa spole¢nost patii k hodnotoveé
stabilnim, vzdélanym a bohatym na-
rodtim se silnym vztahem k Zivotnimu
prostfedi a vazbou na demokratické
a liberalni hodnoty. Norové jsou digi-
talné gramotni a k digitalnim proce-
stm otevienou spolec¢nosti. S tim, jak
postupuje digitalizace vetejné politiky
a komunikace mezi statem a obc&any,
db4 vladda na digitalni vzdélavani.
V roce 2014 byl zahdjen projekt celo-
zivotniho digitalniho vzdélavani s ci-
lem zahrnout celou norskou populaci
a umoznit jednotlivym generacim se
prabézné seznamovat s IT inovacemi
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(NMLGM 2021). Navzdory vysoké di-
gitalni gramotnosti Nort se na pra-
covnim trhu nedostava IT odbornika.
Vlada v roce 2015 piijala zvlastni pro-
gram podpory ICT studijnich obord,
coz by mélo béhem nékolika let uvést
na trh az 1600 novych IT odborniki.
Studenti prvnich ro¢niktt budou

kon¢it studium v leto$nim akademic-
kém roce, tj. 2021/2022. Z vladnich
a univerzitnich analyz vyplyva, Ze
ani toto navy$eni studijnich mist ne-
pokryje potiebu - v roce 2022 by na
norském pracovnim trhu meélo podle
odhadt chybét 5 tisic IT odbornikt.

6.2 Infrastruktura ICT a potencidl pro digitalizaci

ekonomiky a spole¢nosti

Norsko ma vybornou konektivitu; do-
budovana je sit vysokorychlostnich
podmoiskych optickych kabeli smé-
rem do zapadni Evropy (Frankfurt,
Londyn, Amsterdam a PaiiZ) i USA.
Budovéno je spojeni do Kanady. Nor-
sko se mliZe napojit na arkticky kabel
spojujici Finsko s asijskymi staty. Pan-
demie Covid, resp. piechod na praci
z domova, digitalizace zdravotnictvi®
a digitalizace komunikace témér vy-
¢erpaly volné kapacity IT infrastruk-
tury a jeji technologické mozZnosti.

Vlada tak v roce 2021 zah4ajila nové in-
vestice do IT infrastruktury (NMLGM
2021). V soutasné dob& ma pristup
k vysokorychlostnimu internetu 90 %
Norti. Vladni cil je do dvou let 100 %
populace. Jak ukazuji svétova i sever-
ské srovnani (tabulky 2 a 5), pati*i Nor-
sko k pionyrtim digitalizace s dobte
pripravenou legislativou, technickym
zazemi a investi¢nimi pobidkami pro
budovani IT, cloud computing i sluzeb
v oblasti kybernetické bezpec¢nosti.

6.3 Digitalizace ekonomiky a vefrejnych politik: plany

a cile

Jak jsme zminili vySe, digitaliza¢ni
procesy urychlila pandemie Covid.* Ta
uspisila také piipravu novych doku-
mentt, strategif a norem tak, aby vlada

podpotila rozvoj digitalnich procest
a rist firem v sektoru digitalnich ope-
raci. Pro firmy, které pracuji v oblasti za-
jisténi GDPR, vyuziti umélé inteligence,

52 Pted pandemii byl podil digitalni komunikace lékati - pacienti asi 3 %, v dob& pandemie to bylo
asi 40 %, dnes se podil digitalni komunikace lékati - pacienti ustalil na 25 aZ 30 % (NMLGM 2021).

53 Analyza rozvoje digitalizace v dobé pandemie je shrnuta v norské vladni zpravé ,Our New Digital
World"“ z roku 2021 (www.regjeringen.no/contentassets/00493dd2f00347098f15274e9302d392/en-

gb/pdfs/our-new-digital-world_web_ may-2021.pdf).
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robotiky, zajisténi kybernetické bezped-
nosti a cloud computingu, ptipravila
vlada balik podptrnych opatteni jako
dariové ulevy ¢i administrativni pomoc
statnich uradu.

Kli¢ové dokumenty upravujici norské
IT cile jsou:

+ Hodnotici zprava a narodni plan
digitalizace ,Our new digital world“
(2021),

- Strategie ,Digital agenda for Nor-
way - ICT for a simpler everyday
life and increased productivity®,

+ Plan digitalizace vetejné spravy
,Digital?l* (2020),*

+ Néarodni strategie pro umeélou
inteligenci (2020),

« Nérodni strategie pro kybernetic-
kou bezpe¢nost (2019),

« Strategie pro cloud computing
(2016),

6.4 Hlavni aktéri

Systém norskych instituci zabyva-
jicich se digitalizaci a upravujicich
prostiedi IT se v poslednich letech vy-
razné zmenil a rozrostl. Byly ztizeny
nové agentury, doslo k efektivnéjsimu
propojeni a spolupraci pii ochrané

- Strategie ,Powered by Nature -
Norway as a data centre nation®
(2018, revidovano 2021 a doplnéno
dokumentem, jak v Norsku zridit
datové centrum), *

- Strategie ,One digital public sector:
Digital strategy for the public
sector 2019-2025“ (2019),* a

« Nérodni strategie pro e-zdravotnic-
tvi (2019).

V soucasnosti Norsko ptipravuje nové
strategie a ndstroje pro ochranu digi-
talni infrastruktury statu. Vedle uve-
denych dokumentli zvetejiiuje vlada
plany pro digitalizaci vefejného sek-
toru v tzv. Digitalisation Circular, coZ
je dokument, ktery vlada kazdoroéné
predkldda parlamentu a vefrejnosti.
Dokument obsahuje i doporuceni
digitalni transformaci pro regiony
a municipality.

digitalniho sektoru mezi policii, zpra-

vodajskymi sluzbami, arméadou a civil-

nimi ufady. Hlavnimi hraéi v sektoru

digitalnich procest jsou:

+ Ministerstvo spravedlnosti a ve-
fejné bezpetnosti (odpovida za

54 Dokumenty Digital21 a Digital agenda for the public sector 2019-2025 ptedpokladaji zaclenéni
kybernetické bezpec¢nosti do vSech IT feseni, kterd bude vlada budovat, a to nejpozdéji do roku
2025. Konkrétni projekty ve vybranych sektorech ekonomiky a vetejné spravy viz Digital Norway

(www.digitalnorway.com/prosjekter/eu/).

5 Norska vlada (www.regjeringen.no/contentassets/a76ebef545ae4e87a5b0761a93fb6bal/how-to-

establish-a-data-center-in-norway.pdf).

56 Norska vlada (www.regjeringen.no/contentassets/db9bf2bf10594ab88a470db40da0d10f/en-gb/

pdfs/digital strategy.pdf).
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narodni kybernetickou bezpe¢-
nost ve vSech civilnich oblastech,
koordinuje spolupréaci v této oblasti
mezi organy a agenturami statu),

+ Ministerstvo lokalniho vladnuti
a modernizace (odpovid4 za moder-
nizaci, digitalizaci a rozvoj digitalni
infrastruktury statu; disponuje
Oddélenim ICT politik a reformy
vetejného sektoru),

+ Ministerstvo obrany (odpovida za
narodni kybernetickou bezpecénost
ve vojenském sektoru),

+ Agentura pro digitalizaci (vznikla
v roce 2019, kdy po sérii kyberne-
tickych utokut vlada reagovala sdru-
Zenim nékolika agentur, vyraznym
navy$enim rozpoc¢tu a aktivit pro
digitalizaci zemé a posilenim IT
bezpe&nosti7),

+ Centrum pro informaéni bezpec-
nost (NorSIS), a

+ Néarodni centrum pro kyberne-
tickou bezpetnost (NCSC; jeho
soucésti je Norwegian Computer
Emergency Response Team/
NorCERT).

Vedle ministerstev a statnich agentur
se na rozvoji digitalizace i kyberne-
tické bezpec¢nosti podileji platformy
verejného a soukromého partnerstvi
a sdruzeni firem. Jednd se zejména
o asociaci firem ICT pramyslu ICT-
-Norway”, asociaci technologickych
firem Abelia”, Data Centre Industry
Association®, a platformu DigitalNor-
way. Jejim cilem je podporovat digita-
lizaci norské ekonomiky a je povazo-
véna za jednu z nejprogresivnéjsich
platforem. DigitalNorway se soustiedi
se zejména na SME a udrzuje spolu-
praci napti¢ EU. Je drzitelkou *ady me-
zindrodnich grantt a projektii.”

6.5 Soucasné trendy a piileZitosti

Hybnou silou digitalizace a poptavky
po IT sluzbach je stat. Prilezitosti
se na norském trhu generuji v Sesti
oblastech: 1) budovéani datovych cen-
ter, 2) digitalizace vetejnych politik
a ochrana dat obc¢ant, 3) ochrana
kritické infrastruktury, 4) ochrana dat
korporatniho sektoru, 5) multi-cloud

57 www.digdir.no
58 ICT-Norway (www.ikt-norge.no/english/).

I3

9 Abelia (www.abelia.no/om-Abelia/in-english/).

computing (46 % firem vyuZiva dva
poskytovatele IaaS nebo PaaS, 21 %
firem dokonce tri /EY 2019/) a 6) ti-
zeni a ochrana IoT (vzdalené rizeni
a kontrola vyroby elektfiny z obnovi-
telnych zdroja v odlehlych oblastech,
tizeni a kontrola chovu ryb v sever-
nich pobteznich oblastech, maritimni

60 Norsk Datasenter (www.datasenterindustrien.no).
61 Vice na DigitalNorway (www.digitalnorway.com/prosjekter/eu/).
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primysl, zemédélstvi ve vzdalenych
oblastech).

Vladda podporuje rozvoj cloud com-
puting (Norsko je jedinou skandinav-
skou zemi, kterd ma pro dany sektor
samostatnou strategii) i vystavbu
a vyuziti datovych center (vlada vy-
pracovala instruktazni material pro
zahrani¢ni firmy, jak v Norsku po-
stavit a provozovat datové centrum).
Pro dané oblasti existuji téz danové
pobidky a ptislusna legislativa. Vy-
sledktl téchto pobidek je jiz nékolik:
v roce 2019 v Norsku otevtel nékolik
datovych center Microsoft, Google
nakoupil pozemky s cilem vybudovat
datova centra, Volkswagen oznamil
vystavbu centra pro HPC”, podobné
plany avizovala AQ Compute. Jako
davod néarastu vyuZzivani cloud com-
puting firmy uvadéji potiebu novych
digitalnich *eseni pro rychlejsi vstup
na trh a rychlej$i komunikaci se
zékazniky, potifebu obchodnich ino-
vaci a sniZeni nakladt. Jako hlavni
prekazky pro vétsi vyuzivani cloud
computing pak norské firmy uvadéji
nedostatek odbornosti v této oblasti,
ptilisnou slozitost migrace dat a bez-
pe¢nostni obavy (EY 2019).

6.6 Vstup na trh

Jak avizujeme v kapitole 3.3, Norsko
disponuje celou radou jasnych plant
a strategii pro digitalizaci sluZzeb,

Podobné jako u dalsich skandinav-
skych zemi, i v Norsku od roku 2019
roste pocet kybernetickych utok.
Jedna se o kradeze firemnich dat ¢i
dat norskych obc¢ant a snahy paraly-
zovat norskou energetickou i vladni
infrastrukturu. V roce 2021 byly né-
kolikrat napadeny webové stranky
parlamentu a emailové téty poslancti.
V roce 2022 Norsko zahdjilo velkou
kampan k posileni kybernetické bez-
pecnosti a skokové navysilo statni
vydaje do tohoto sektoru. Reagovalo
tak mj. na zhorsujici se bezpeé¢nostni
situaci po ruském ttoku na Ukrajinu.

Norsky trh s IT sluzbami se piekotné
rozviji a roste podobné, jako v ostat-
nich skandinavskych zemich. Zvysuje
se pocet start-upd, investic zavede-
nych zahrani¢nich firem i vladni pod-
pora digitalnimu priimyslu a sluzbam.
V roce 2021 vznikla Norska asociace
pramyslu datovych center (Norsk
Datasenterindustri), ktera sdruzuje
zavedené i nové operatory datovych
center a firmy zajistujici infrastruk-
turu datovych center a dodavky elek-
trické energie.

vyroby i vefejnych politik. Vlada vy-
¢lentuje dostate¢né rozpocty tak, aby
plany byly realizovany. Dokumenty

62 VW (/wwwyvolkswagenag.com/en/news/stories/2019/06/crashtests-mit-der-kraft-des-wassers.
html), GreeByte (www.greenbyte.no/news/volkswagen-group-opens-data-centre-at-green-

mountains-location/).
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i zdkony upravuji vyuzivani cloud
computing, Al i zavadéni opatieni pro
posileni kybernetické bezpecénosti.
Jak& opatteni budou zavadéna a v ja-
kych oblastech, vlada jasné uvadi ve
strategickych dokumentech i zpra-
vach schvalenych parlamentem.

Od roku 2016 vlada - ve snaze zlepsit
investi¢ni prostedi a ptildkat zahra-
niéni investory - sniZzuje dan z ptijmu
i korporatni dané. V soucasné dobé
maji zahraniéni investoti a obchodnici
ze zemi EU a Evropského hospodar-
ského prostoru témér ve vSech sek-
torech ekonomiky stejné podminky
jako norské firmy. Urcitd omezeni
plati v sektoru zelezni¢ni dopravy,
postovnich sluzbach a téZzbé nerost-
nych surovin. Pocet a rozsah restrikei
je postupné snizZovan a trh se vyrazné
oteviré a liberalizuje.

Hybnou silou poptavky po cloud
computing a zajisténi kybernetické
bezpetnosti je stat a statni pobidky
a projekty, i kdyz poptavka soukro-
meého sektoru také roste. Poptavku po
IT sluzbach zvysila pandemie Covid,
trvaly pfechod ¢asti zaméstnancti na
home office a opakované kyberne-
tické utoky na verejné diady i firmy.
V roce 2021 vladda oznamila vytvoteni
on-line platformy pro vybérova rizeni
statnich ufadi poptavajicich cloudové
sluzby. Tato platforma by méla slouzit
i jako informaéni databaze (normy
atd.) pro poskytovatele.

Norsko neni &lenem EU, je v8ak sou-
¢asti Evropského hospodarského pro-
storu. Hlavnim obchodnim partnerem

Norska jsou staty EU. Obchodni a in-
vestiéni vztahy mezi CR a Norskem
jsou upraveny Dohodou o Evropském
hospodaiském prostoru mezi EU
a Norskem a pravidly Evropského
spole¢enstvi volného obchodu, jehoz
je Norsko ¢lenem. V souvislosti se
soucasnou situaci na energetickém
trhu a ve snaze ¢lenskych zemi EU
snizit zavislost na dovozu ruského
plynu a ropy bude nartstat energe-
tick4 vazba EU-Norsko. Norsko jiz de-
klarovalo, Ze je ochotno zvysit vyvoz
ropy i zemniho plynu na trh EU, coz
postupné ptinese do norského stat-
niho rozpodétu dalsi finanéni zdroje.

[31]
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Svédsko je od roku 1995 ¢lenskou
zemi EU. Hlavni politiéti a ekono-
micti partnefi Svédska jsou ostatni
severské staty, dale zemé& Pobalti,
Velk4 Britdnie, Némecko a USA. 52 %
$védského exportu smétuje na trh EU,
vice nez 60 % dovozu pochazi ze zemi
EU. Rusky utok na Ukrajinu vyustil
ve vyznamnou politicko-bezpe¢nostni
zménu. Stejné jako Finsko i Svédsko
podalo ptihlasku do NATO. Proza-
timné uzavielo obrannou dohodu
s Velkou Britanif, kterd by v piipadé
utoku ze strany Ruska Svédsku po-
mohla. Svédsko se vsak kromé vojen-
skych hrozeb pripravuje i na hrozby
nevojenské jako hackerské a jiné
utoky na strategickou infrastrukturuy,
kradeZze osobnich a dal$ich dat z data-
bazi statnich instituci a firem a kyber-
netickou $pionéaz.

Svédsko

Svédsko patii politicky i socio-eko-
nomicky k nejstabilngj$im, nejtrans-
parentnéjSimi a nejinovativnéjsim
zemim s nejvét$im potencidlem pro
rozvoj digitalizace. Svédské vlady
opakované deklarovaly, Ze zemé bude
prvni uhlikové neutralni ekonomikou
na svété. Vladni kroky z poslednich
let nasvéd¢uji tomu, Ze zemé se snazi
cil naplnit. Vlada vytvati prislusné po-
bidky, ptijim& potiebnou legislativu
a firmy ze v3ech oblasti (v¢etng ICT
sektoru) hledaji cesty, jak transformo-
vat svoje vyrobni a obchodni procesy.
Mezi handicapy jinak liberalniho, ros-
touciho, solventniho a inovativniho
trhu patfi vysoké zdanéni mezd, vy-
soka DPH a vysoké zivotni naklady.

7.1 Ekonomicka a socio-demograficka charakteristika

Svédsko patii mezi bohaté staty s vy-
sokym HDP na hlavu a vzdélanou
populaci. Ekonomické rozdily ve spo-
le¢nosti jsou relativné malé, cozZ je mj.
déano progresivnim a vysokym zdané-
nim. Svédsky trh je inovativni s ros-
touci poptavkou po novych technolo-
giich a digitalizaci. Zvla$tni pozornost
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je vénovana digitalizaci finanénich
sluzeb a projektim chytrych mést
a chytré dopravy. Do téchto oblasti
smeéfuje vyznamnda ¢ast zahraniénich
investic. VIady podporuji vyzkum
a vyvoj a budovéani ekonomiky zalo-
7ené na inovacich. Svédsko pied né-
kolika lety zalozilo program ,Test Bed
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ey

Sweden®, v jehoz rdmci municipality,
univerzity, laboratote ¢i podniky na-
bizeji domacim i zahrani¢nim firmam
a investortim prostor a ptileZitost pro
testovani urc¢itého nastroje, zafizeni
¢ technologie v praxi (napf. v pro-
jektu chytré dopravy testuji §védska
mésta nejriznéjsi inovace v méstské
dopravé, pti svozu odpadu anebo dis-
tribuci tepla).

Svédové jsou technologicky vyspéli,
s vysokou IT gramotnosti (v zemi je
vysoky podil obyvatel s pristupem
k internetu, 98 %); patfi ke spolec-
nostem s nejvy$8im poctem IT zari-
zeni na osobu na svété. Spole¢nost

podporuje digitalizaci i automatizaci.
V poslednich letech se ale za¢ina pro-
jevovat rozdil mezi Svédy a imigranty.
Svédsko bylo tradiéné otevienou zemi
ochotnou pfijimat migranty z rtiznych
oblasti svéta, ukazuje se ale, ze $véd-
skéa spoleé¢nost neni schopna ptichozi
socidlné i ekonomicky dostate¢né
integrovat. V poslednich letech vedlo
rostouci napé&ti mezi Svédy a migranty
k nasilnym demonstracim, ni¢eni ma-
jetku a nedavno i k Gtokdm na skoly.
V této souvislosti je vénovana pozor-
nost i rostouci kriminalité mladeze,
zejména z okruhu imigrant.

7.2 Infrastruktura ICT a potencial pro digitalizaci

ekonomiky a spolec¢nosti

Mezi zemémi EU vykazuje Svédsko
nejvys$si podil obyvatel zaméstnanych
v IT segmentu (6,1 %). Infrastruktura
potiebnd pro rozvoj IT je v zemi vy-
soce rozvinuta a dodavky elektrické
energie stabilni. Svédsky trh s IT tvoii
témér 40 % severského trhu s IT. Podle
odhadu Svédského  statistického
uradu poroste trh se sluzbami v ob-
lasti kybernetické bezpec¢nosti o 2 az
25 % do roku 2024. Za nejperspektiv-
néjsi segmenty v IT sektoru jsou pova-
zovany cloudova bezpeénost, Identity
Access Management a digitalizace vy-
branych sektort (medicina, finanéni

63 swedishtestbeds.com/en/find-testbed/

sluzby, vetejné politiky). Vlada ve
spolupraci se soukromym sektorem
a univerzitami buduje technologické
parky, vyzkumné ustavy a tzv. ,test
beds", tedy platformy &i ,trzisté“ po-
skytovatelti nastroji a technologii,
statnich instituci (zapojila se napt
i Svédska centralni banka) a uZivatela
ochotnych zavadét do testovaciho
provozu inovace. V zemi jsou tii de-
sitky testovacich center zabyvajicich
se Al, IoT, 5G sitémi, IT bezpec¢nosti
a virtualni realitou.

V zemi rose zajem o cloud computing®,
vysledky herniho prtmyslu, které by

64 Podle tidajti Eurostatu z roku 2022 patti Svédsko k nejvy$$im uZivatelim cloudovych sluzeb -
vyuziva je vice nez 75 % firem (ve Finsku a Dansku se toto ¢&islo pohybuje kolem 40 %).
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bylo mozno aplikovat ve vyrobnich
procesech, v oblasti vzdélavani ¢i vi-
zualizaci, vyuziti umélé inteligence
a strojového uceni ve vyrobnich
procesech, mediciné a finanénich
sluzbach a zpracovani velkych dat.
Podle tidajii Svédského statistického
uradu z roku 2021 roste mira digita-
lizace nejrychleji v sektoru ICT firem,
déle pak v oblasti energetiky, prodeje
motorovych vozidel a obchodu s ne-
movitostmi. V sektoru ICT pak nej-
rychleji roste segment softwaru a IT
sluzeb. Vyznamné se zvysil i pocet

firem podnikajicich v daném sektoru.
V roce 2020 95 % novych spole¢nosti
pusobilo prave v sektoru softwaru a IT
sluzeb. Ze Svédska pochazeji napi.
Skype, Spotify, Klarna, Kry ¢i Yubico.
Svédsko smétuje k udrZitelné IT in-
frastruktute, coZ je atraktivni jak pro
zemi samotnou, tak pro investory;
Svédové napi. vyuZivaji zbytkové
teplo z datovych center pro vytapéni
budov. Hledana jsou i dalsi udrzitelna
teSeni a inovace smétujici k vybudo-
vani bezuhlikové ekonomiky.

7.3 Digitalizace ekonomiky a verejnych politik: plany

a cile

Digitalni sektor tvori vyznamnou ¢ast
HDP, v roce 2021 to bylo témér 5,8 %.
Vyznam digitalizace a IT sektoru se
projevuje i v pistupu $védskych vlad.
Ty ptijaly fadu dokumentii (viz nize)
deklarujicich cile statu v oblasti IT
a zvetejnily i rozpo¢tové plany, které
indikuji (a bézici projekty tento trend
potvrzuji), Ze vetejné urady budou in-
vestovat do digitalizace chodu statu
a zajisténi kybernetické bezpecnosti
miliony &védskych korun (srovnej
Evropska komise 2021d). Statni sek-
tor bude v nasledujicich péti letech
jednim z nejvyznamneéjsich zdkaznika
IT firem. Bude se jednat o zajisténi
bezpetnosti informaénich systému

a databazi, poradenskou ¢innost, za-
jisténi fyzické infrastruktury nutné
pro digitalizaci zdravotnictvi, datiovy,
dtichodovy a soudni systém vdéetné
pristupu k soudnim spisim a zazna-
mim z jedndni, katastr nemovitosti,
e-ID véetné e-fidi¢ského prakazu atd.
Cilem vlady je vytvotit jednu digitalni
infrastrukturu  vyuZivanou v$emi
vladnimi utady a agenturami.

Rozvoj IT vlada podporuje také le-
gislativné - =zdakony, strategickymi
plany atd. Klicové dokumenty pied-
stavujici digitalizaéni plany Svédska
pro obdobi nasledujicich péti let jsou
(chronologicky):*

65 Tam, kde existuje anglicky nazev dokumentu a instituce, jej uvadime, tam, kde existuji jen
$védské nazvy pro prislusny dokument &i instituci, pievadime nézev do ¢estiny.
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+ Nérodni strategie pro kybernetic-
kou bezpecnost (2017),”

+ Comprehensive cyber security
action plan 2019-2022 (2019, inovo-
van v roce 2021),”

- Artificial Intelligence and eHealth,
resp. Vision for eHealth (2020;
eHealth Agency),

+ Promoting public administrati-
on’s ability to use Al (2021; Agency
for digital government),

7.4 Hlavni aktéri

Hlavnim aktérem digitalizace i trhu
s IT sluzbami je stat. Ten je vyznam-
nym zameéstnavatelem, tviircem no-
rem i vlastnikem mnoha velkych fi-
rem. V procesu piipravy strategickych
dokumentti pro rozvoj ICT ma hlavni
slovo Ministerstvo pro infrastrukturu.”
Na ptipravé legislativy i praktickém
zajistovani digitalizace a souvisejicich
témat se podileji také Ministerstvo
spravedlnosti, Ministerstvo vnitra
a Ministerstvo obrany spole¢né s arma-
dou. Vznika také celé tada platforem
sdruzujicich vladni ufrady, vetejnou
spravuy, soukromy sektor a univerzity.”

« National approach to Al (2018;
Agency for digital government),

+ A completely connected Sweden by
2025 - Broadband strategy (2021),

+ Development for the Digital Age
- A new strategy for local and regi-
onal governments (2019; Swedish
Association of Local Authorities
and Regions), a

« Framework for digital collaboration
(2020).

Hlavnimi hrac¢i v oblasti politiky IT
a digitalizace jsou:

+ Ministerstvo infrastruktury,

« Agency for Digital Government,

+ e-Health Agency,

+ Civil Contingencies Agency,”

« Cooperation Group for Information
Security (SAMFI),

+ Néarodni centrum pro kybernetic-
kou bezpecénost,”

+ Centrum pro kybernetickou obranu
a informacéni bezpecénost,” a

+ Swedish Authority for Privacy
Protection dfive Data Protection
Authority.”

66 Ministerstvo spravedlnosti, Svédsko: government.se/4adab4/contentassets/
b5f956be6c50412188fb4eld72a5e501 /fact-sheet-a-national-cyber-security-strategy

67 cyberwiser.eu/sites/default/files/Sweden_CyberPlan_March2019.pdf

68 www.government.se/government-of-sweden/ministry-of-infrastructure/

69 Napt. Computer Emergency Response Team (www.cert.se).

70 www.msb.se/en/

71 www.cfcs.se
72 www.kth.se/cdis
73 www.imy.se/en/
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Jako meziministerskd a meziagen-
turni platforma pro kybernetickou
bezpetnost IT systémt a dat vznikla
Informationssakerhet.se (NSIT), ktera
mj. poskytuje zdkladni informace
o legislativé pro kybernetickou bez-
pecnost, piehled o vladnich opatie-
nich apod. Vlada také zridila nékolik
novych meziministerskych agentur,
utradu a platforem zamétujicich se na
segment IT. Byla posilena télesa $véd-
ské armady podilejici se na obrané
pted kybernetickymi hrozbami.

Vznikaji také nova sdruzeni firem
pracujicich v oblasti digitalizace a IT
sluzeb. Vlada i mésta ziizuji razné
projekty a programy s cilem posilit
a urychlit digitalizaci a vyuziti chyt-
rych technologii pro dopravu, udrzi-
telnou vyrobu elektrické energie &i
chytrd mésta. Nejaktivnéjs$imi hraci
v této oblasti jsou platformy Cyber-
node™ a Swedsoft".

7.5 Soucdasné trendy a prilezitosti

I kdyZ podet obyvatel ve Svédsku
mirné roste, zemi chybéji pracovni
sily s IT znalostmi. Pfitom 60 % v$ech
novych pracovnich mist bylo v roce
2021 generovano IT sektorem, resp.
s IT svazanymi oblastmi (Business
Sweden 2022). Svédské firmy IT
sluzby obvykle outsourcuji, jen maly
podil $védskych firem ma vlastni IT
specialisty.

Poptéavka po IT sluzbach a digitalizaci
roste v péti sektorech: 1) zdravotni
péte (technologie pro konektivitu,
cloudové sluzby, komunikace, techno-
logie pro pokrodilou analyzu dat), 2)
doprava (technologie pro autonomni
vozidla, digitalni infrastruktura a ko-
nektivita, e-commerce), 3) finanéni
sluzby (digitalni infrastruktura a ko-
nektivita, technologie pro pokroéilou
analyzu dat), 4) IoT a pokrodila analyza

74 cybernode.se/en/home/
75 swedsoft.se/en/
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dat, a 5) vefejny sektor (digitalni inte-
rakce, sdileni a zvetejnéni vladnich
dat, digitalni podpora rozhodovacich
procesti). Strmé roste poptavka po
zajisténi kybernetické bezpecnosti.
Svédsky statisticky urad uvadi, Ze
v roce 2021 jen cca 20 % $védskych
firem mélo vy$si nez zédkladni zajis-
téni proti kybernetickym utoktm.
Dalsi prilezitosti generuji vyzkumna
a vyvojova centra velkych IT firem.
V poslednich letech v zemi oteviely
sva centra napi. Apple, Amazon, Fu-
jitsu, Google, IBM, Microsoft, Nvidia,
Samsung ¢i Tata. Velké investice ve
Svédsku v oblasti IT ohlasily pro rok
2023 Google a Microsoft.

Roste také poptavka po cloudovych
sluzbach. V dubnu 2022 poskytovaly
ve Svédsku cloudové sluzby firmy
Equinix (AWS, Google Cloud Platform,


http://Informationssakerhet.se
http://cybernode.se/en/home/
http://swedsoft.se/en/
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Microsoft Azure, Oracle Cloud) a In-
terxion (AWS, Google Cloud Platform).
I kdyz $védsti SaaS poskytovatelé
preferuji svédské IaaS partnery, nej-
vét$im poskytovatelem je ve Svédsku
Amazon” (sluzby jako ochrana data-
béazi, IoT ¢i uméla inteligence), nasle-
dovan Microsoftem a firmami Hetzner
a Rackspace. Mezi vyznamné lokalni
IaaS poskytovatele patti Zitcom, TDC
Hostin, Loopia ¢i Glesys. Mezi nejsil-
néjsi svédské SaaS poskytovatele pa-
tii iZettle a Klarna (finanéni sluzby),

7.6 4.6 Vstup na trh

Svédsky trh je otevieny a nediskrimi-
nujici, nicméné v zemi najdeme i pte-
kazky; jedna se o vyspély a naroc¢ny
trh  hledajici konkurenceschopné
inovace spliujici kritéria bezuhli-
kové ekonomiky. Jedna se také o trh,
ktery je silné ovliviiovan statem; ten
mé podil v mnoha velkych firméach.
V zemi hraji velkou roli odbory, témér
70 % pracovnich sil je organizovano
v odborech. Svédska legislativa odpo-
vida legislativé EU, na firmy i jedince
se vztahuji pravidla Schengenského
prostoru.

Nejvétsimi  $védskymi obchodnimi
partnery jsou Némecko, Dansko, Fin-
sko, Nizozemsko, Francie a Estonsko.
Vice neZ polovina zahrani¢niho ob-
chodu zemé smétuje na trh EU. Ob-
chodni vztahy mezi CR a Svédskem
jsou budovany dlouhodobé, nicméné

Truecaller a Tele2 (komunikace)
a Ericsson. PaaS poskytovatell je
v zemi poskrovnu - patff mezi né napi.
Accedo, Bariumlive a Cloudnet.

Vlada uvadi, ze v letech 2022 az 2027
by mély zahrani¢ni a domadci inves-
tice do IT presdhnout 4 miliardy USD.
Zemeé ma dobré komunikaéni spojeni
(podmotské kabely, rozsahla teleko-
munikaéni sit) s ostatnimi severskymi
staty i zemémi EU, coZ je pro fadu in-
vestort rozhodujici.

mezi obéma zemémi nedochézi k ob-
chodiim velkého objemu. Cesko-§véd-
ské obchodni vztahy jsou fizeny v sou-
ladu s legislativou EU.

76 www.business-sweden.com/insights/client-cases/amazon-web-services/
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Skandinavie:
Ochodni udalosti

v oblasti ICT

Udalost Kde Poznamka

Digital Tech Summit B st 209310651 deail
Homeland Security Conference dk

Nordic Fintech dk copenhagenfintech.dk

SecTech Sweden Expo sw  Securityworldmarket.com

Software Technology Exchange Workshop, STEW  sw  swedsoft.se/en/stew/

Software Development Day sw  softwaredaylindholmen.se/en

Nordic IT Security sw  nordicitsecurity.com

CyberSecurity Nordic fi cybersecuritynordic.messukeskus.com
SLUSH fi www.slush.org/events/helsinki/
Teknologia23 fi teknologia.messukeskus.com

SecTech Norway o securityworldmarket.com/sectech/no/en/

index.asp
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5G
Al
AWS
BaaS
EU
FDI
GRC
HDP
HPC
HW
IaaS
IAM
ICT
IoT
OECD
PaaS
PAM
R&D
SaaS
SME
SW
USD
WBG
WTO

Seznam zkratek

pata generace bezdratovych systémt (5G mobilni sit)
umeéla inteligence

Amazon Web Services

Business Process as a Service
Evropska unie

primé zahrani¢ni investice
Governance, Risk and Compliance
hruby doméaci produkt
High-Performance Computing
hardware

Infrastructure as a Service

Identity and Access Management
informaéni a komunikaéni technologie
internet véci

Organizace pro ekonomickou spolupraci a rozvoj
Platform as a Service

Privileged Access Management
vyzkum a vyvoj

Software as a Service

malé a stredni podniky

software

americky dolar

Skupina Svétové banky

Svétova obchodni organizace
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Terminologie pouZita v této zpravé je v souladu s terminologii pouzitou v nésle-
dujicich dokumentech a publikacich:

+ Iniciativa Prtmysl 4.0

(mpo.cz/assets/dokumenty/53723/64358/658713/priloha001.pdf)

- Jirasek, P. et al (2015): Vykladovy slovnik kybernetické bezpe¢nosti. Policejni
akademie CR v Praze.

V piipadé zavedenych odbornych oborové (ICT) specifickych termint a v p¥i-
padé zavedenych nazvii projektt a instituci ve skandindvskych zemich anglické
pojmy nepiekladdme. Cilem je dodrzet obsahovou piesnost.
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