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manipulace
Kremlu

Jak je rozeznat
ajak jim celit

Svét stoji pred diilezitou
vyzvou. Informacni
manipulace, sirené
zameérne s cilem ovliviiovat
verejné minéni a oslabovat

demokracie, se staly jednim
z nejvétsich globalnich rizik.

WWW.INZV.goV.CZ




5 e, | Kreml je tovarnou
AMERICKYCH 38 ° , OO

98 coLars 3 na manipulativni 1Zi
RocCné investuje minimalné

1,5 miliardy americkych dolart
do sireni manipulativnich
informaci a propagandy
(skutecné cislo vSak bude
pravdépodobné mnohem vyssi).!

Podle Svétového ekonomického
féra? patri manipulativni
informace mezi nejvétsirizika
pro svét v horizontu pristich
dvou let. BezpeCnostni strategie
CR zroku 2023 navic jasné
oznacuje hybridni hrozby,
vCetné manipulativnich
informaci, za zdroj nestability
avazné bezpecnostniriziko.3

1. https://www.debunk.org/coining-lies-state-budget-financing-of-russian-propaganda
2. https://wwwweforum.org/press/2024/01/global-risks-report-2024-press-release

WWW.mZV.gOV.CZ 3. https://mzv.gov.cz/file/5161086/Bezpecnostni_strategie_2023.pdf
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!Vlampulatlvn'l o
informace nejsou e
pouha slova

Jsou nastrojem, ktery
pomaha Kremlu, valecnému
agresorovi, dosahovat svych
vojenskych cild. Podkopavaji
diivéru Cechu ve stat, oslabuji
demokratické instituce

a ohroZzuji nasi suverenitu.

Jak se jim ale jako spolecnost
muZeme efektivné branit?
Prvnim krokem je naucit

se rizné druhy ruskych
manipulaci s informacemi
rozpoznat a pochopit, jak
funguji. Tento material vam
vtom pomtize.

®

Tato prirucka Ministerstva zahranicnich véci vznikla

jako doplnkovy nastroj, ktery miZe obcantiim pomoci:

m Lépe se zorientovat v klicovych pojmech, jako jsou propaganda,
deepfake nebo informacni vlivové operace.

m Klast si kritickeé otazky pri praci s informacemi a pfi ovérovani jejich
pravdivosti.

m Rozpoznat manipulativni obsah (napf. ruskou propagandu).
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Manipulativnim
informacim maze
podlehnout kazdy

Z nas - nejsme nato

ale sami

S kritickym pristupem

a vhodnymi nastroji
dokaZeme lépe chranit
sebe i své okoli. Zastavme
se na chvili nad tim, co
cteme a sdilime. Ovérujme
informace, patrejme po
zdrojich a budme pozorni.

Informovany a vSimavy
obcan je totiz tou nejvétsi
oporou nasi demokracie.
Prirucka je navrzena jako
prakticka pomucka, ktera
muze usnadnit pochopeni
a odhalovaniinformacnich
manipulaci Kremlu.

WWW.IMZV.gOV.CZ

PROBIHA
| V MYSLiCH
LIDi
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Lexikon

informacnich

manipulaci Kremlu

Kdyz se bavime o informacnich
operacich, obcas to pripomina
lingvistickou dzungli. Jako

by se s pojmy roztrhl pytel

— propaganda, manipulativni
informace, vlivové operace,
deepfake... najednou mate cely
informacni arsenal a nevite, kam
co patfi. Lisi se viibec propaganda
od manipulativni informace?

A kde se vzal ten deepfake?
Nebojte, nejste vtom sami. Nas
lexikon vam pomiiZe tyto pojmy
rozplést - a pochopit, jak slouzi
Kremlu vjeho informacni valce.

O

Manipulativni
informace

Falesny nebo zavadéjici obsah, ktery je Siren s imyslem
klamat nebo zajistit hospodarsky Ci politicky prospéch
a ktery maze zplisobit ijmu verejnosti.
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Propaganda

Informacni vlivove
pusobeni

Cilené tsili zahrani¢niho
aktéra ovlivnit verejnou
diskusi a politicka
rozhodnutina statni irovni
prostrednictvim informacnich
manipulaci. Zahrnuje
dezinformace, propagandu

i dalsi manipulativni techniky
a Casto se odehrava v ramci
Sirsi hybridni operace.

Systematické sifeninazord a informaci

s cilem ovlivnit postoje jednotlivcti ¢i skupin
a posilit urcitou ideologii. NejCasté&ji utvari
verejné minéni a podvédomé vnimani
spole¢nosti prostrednictvim cileného sireni

ideji, teorii, nazord a doktrin.

WWW.IMZV.gOV.CZ
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vzdy pripraven

vzbudit davéru

O

Deepfake

Synteticky zvukovy, obrazovy nebo vizualni obsah generovany nebo
upraveny pomoci pocitacového programu.

To pred
nami taji

Koordinované neautenticke chovani

Hromadné vyuZivani neautentickych ¢i faleSnych actti na

socialnich sitich k manipulaci verejného minéni. Za lavinou
falesnych zprav Casto stoji boti - automatizované ucty, které se
tvarijako lidé.
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Jak postupovat
pri ovérovani informaci
ajake otazky siklast?

Obsah, ktery konzumujete,
také ovérujte
m Zastavte se na chvili a zamyslete se, jestli to, co

Ctete, dava smysl. NeZ dojdete k zavértim nebo
obsah zac¢nete sdilet, vénujte chvili jeho ovéreni.

m Podivejte se, kdo je autorem nebo odkud
informace pochazi - jsou to divéryhodné zdroje?
Pomoci vam muze napft. rating médii:
www.nfnz.cz/rating-medii.

m Komentare na sociadlnich sitich nebo webech jsou
Castojen nazorylidi. Nékdy ale miizou byt dilem
napr. botli. Premyslejte, kdo komentare pridava
azajakymucelem.

T
-

©

Prohlédnéte si vzhled stranky 2

nebo Gctu na socialni siti

m PUsobivzhled stranky ¢i profilu na socialni siti
davéryhodné?

m M4 stranka nebo profil dlouhodobou
a pravidelnou aktivitu, ktera odpovida jejimu
zameéreni, nebo pusobijako nové zaloZeny tcet?

m Neobsahuje podeziele malo prispévkd, nebo
naopak prehnané nevyvazeny obsah?

NemdiizZe jit o faleSny ucet nebo bot?

WWW.IMZV.gOV.CZ
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Porovnavejte informace
z vice zdroju
m Odkazuje se autor ¢lanku ¢i prispévku na

spolehlivé zdroje (napt. zavedené respektované
sdélovaci prostredky)?

m Znate dané médium? Kdo za nim stoji?

m Existuje ktématu daného clanku ¢i prispévku
vétSipocet zdrojii?

/ L=
O [m] 32

Q Ol

K ovéreni informaci vyuzivejte 4
vyhledavace ¢i konkrétni databaze

m Dovyhledavace zadejte klicova slova jako

“ “ “ :
,<podvod®, ,hoax“nebo ,nepravda“, abyste si
oveérili pravdivost informace.

Podivejte se do databaze ruskych informacnich
manipulaci spravované Evropskou sluzbou pro

vvvvvv

téma neobjevuje vjejich zaznamech:
www.euvsdisinfo.eu/disinformation-cases.
Obrazky jsou snadno zmanipulovatelné. Pomoci
vyhledavani podle URL (napf. v Google) zjistite,
zda byl obrazek v minulosti pouzit vjiném
kontextu.
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Jak poznat ruskou
informacni manipulaci

[ »
ana co sidat pozor

Obsah vyvolava silnou Extrémni tvrzeni

emocionalni reakci k polarizujicim tématam

m Pozor nasilné emocionalni podnéty: m Rozdéleni spolecnosti: Obsah casto
Manipulativni obsah ¢asto vyvolava obsahuje extrémni a polarizujici
okamzZitou a silnou emocionalni vyroky, které maji za cil rozdélit
reakci, zejména pomocinegativnich publikum a narusit jednotny pohled
nebo désivych tvrzeni. Silné emoce na udalosti.
casto nedovoluji volny pribéh
rozumnému dsudku.

Neexistuji diukazy a ani
. EOV svédectvi, Ze by tito
cO KDYZ D dva agenti GRU byli ve
vrbétickém arealu, uvadi
Selektivni vyuiivéni se v utajované zpravé BIS!

pravdivych informaci

o s Clickbait
m Vytrzenizkontextu: Pracuje zcasti
s pravdivymi informacemi, které m Pozor nalakavé a zavadéjici titulky,
jsouvsak zvelicené nebo vytrzené obrazky a videa: Casto se pouZivaji
zkontextu. Casteéné pravdiva k tomu, aby vzbudily zvédavost

informace pomaha legitimizovat jeji analakaly k rychlé konzumaci
nepravdivou ¢ast. obsahu bez kritického zhodnoceni.

Manipulace Historie Sifeniinformacnich
s vizualnimi materialy manipulaci na specifickych

m Upravy fotografii a videi: Jeden platformach
z nejucinnéjsich nastroja

: Sy : . . m Méné duvéryhodné kanaly:
informac¢ni manipulace. Dnesni

Nékteré platformy maji dlouhou
historii Sifeniinformacnich
manipulaci. Pfi konzumaci obsahu
z téchto zdroju je tieba byt obzvlast
opatrny.

technologie dokazi nejen zasadné
zménit pivodni podobu obrazku ci
videa, aleivytvaret zcela faleSny
obsah.

Vyse uvedené znaky ruské informac¢ni manipulace predstavuji nejcastéjsi a dobfe rozpoznatelné priklady. V praxi se vsak
objevuji i dalsi, méné ¢ivice napadné formy, které se casto vzajemné kombinuji nebo prizptisobuji konkrétni situaci.

WWW.mZV.gOV.CZ Tento vycet predstavuje typové priklady a pomaha se v problematice 1épe zorientovat.
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FaleSny obrazek, ktery obletél svét

Mnoziz vas si pamatuji upravenou fotografii,
ktera ma zobrazovat ukrajinského prezidenta
Volodymyra Zelenského drziciho fotbalovy dres
s hakovym kfiZzem misto ¢isla 95.

Zmanipulovanou fotografii, kterou zde
amyslné neukazujeme, sdilely prokremelské
weby, faleSné acty i statisicelidi.

A cojesteé?

MozZna jste se uz setkali s weby a kanaly na socialnich sitich jako nect24,
42tc¢en (dfive Sputnik nebo Voice of Russia), cz.news-pravda.com nebo
voiceofeurope.com. Tyto stranky a kanaly casto Siri zkreslené nebo
manipulativni informace, jejichz cilem je oslabit dGvéru ve svobodna média

a demokratické instituce v Cesku. Mnohé z nich jsou pfimo napojené na ruska
statni média a jejich obsah slouzi zajmim zahranicni propagandy. Narazite-li
na obsah z téchto kanald, zkuste si o ném precist také vjinych, davéryhodnych
zdrojich. Nenechme rusky rezim diktovat, cemu budeme vérit.
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Taktiky ruskeé
propagandy

O

Taktika: Jestli
se rozzlobime,
budeme zli

Kreml rad vyhroZuje.
Déla to proto, aby
odradil demokratické
staty od podpory
Ukrajiny a zastrasil
aumlcel vSechny, kdo
se stavi proti ruskym
zajmUim.

WWW.IMZV.gOV.CZ

[Londyn se v, prach obrati“, hrozi rusky televizni
moderator po dohodé NATO o dodavkach zbrani]

London will be 'turned to dust,’
threatens Russian TV host, after
NATO weapons deal
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[Medvedév hrozi jadernym Gderem,
ktery by proménil Kyjev v ,Sedou skvrnu‘]

Russia's Medvedev Threatens Nuke Strike That
Would Turn Kyiv Into ‘Gray Spot

[Poté, co Macron naznacil moznost vyslani vojaki
na Ukrajinu, Putin varuje Zapad pred rizikem
jaderné valky]

After Macron touted troops to Ukraine,
Putin warns West of nuclear war risk

Oblibenym strasakem, ktery Rusko pouziva,
jsou

... praveé ty jsou zakladnim pilirem

uz desitky let.
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Taktika: Tisic ajedna verze reality

Cilem Kremlu casto neni presvédcit verejnost o jediné ,pravdé, ale
zmast ji informacnim pretlakem. Ten vyvolava nejistotu, zahlceni

— anakonec lhostejnost. Lidé ztraceji chut hledat, co je skutecné,

a v diisledku téchto manipulaci ztraci divéru ve stat a verejnopravni
média. Praveé tuto metodu - vytvareni mnoha verzi reality - Kreml

vvvvv

Vrbéticich. ///

O

Taktika: Zatloukat,
zatloukat, zatloukat
Kreml nema3, jak obhajit své 1Zi a ospravedlnit svou

agresivni valku proti Ukrajiné, proto se uchyluje
k popirani reality a vymysleni alternativnich pribéhd.

Nesestrelili jsme MH17

WWW.IMZV.gOV.CZ
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Rusko Ze pry poslapava lidska

prava a obcanské svobody?
To v Evropé vladne naprosty chaos!

O

Taktika: Whataboutismus

Kreml se snaZi odvést pozornost od svych vlastnich 1zi a zlo¢inti tim, Ze
ukazuje na jednani ostatnich. Cilem je bagatelizovat vlastni prohresky
avyvolat dojem, Ze ruské jednani je v porovnani s ¢iny demokratickych
statl méné zavazné.

2014/2022
}956 2008 UKRAJINA
MADARSKO 1994-2009 e Udalost: Euromajdan
Udalost: Povstani proti 1568 CECENSKO Udalost: Snahy o vetsi aneb snaha o vétsi
sovétské nadvladé . 4 fiklon k EU a NATO fiklonk EU
CESKOSLOVENSKO Udalost: Snaha . g
onezavislost

3 3 Udalost: Prazské .. .
y Zapadni jaro, demokratizaéni Ruska.lnvaze dq ]1‘zn1 Angxe Krym}x vroce
ontrarevoluce, Osetie a Abchazie 2014 i specialnivojenska
musime zasahnout reformy Boj proti terorismu, byla humanitarnim operace vroce 2022 byla
napomoc separatismu, vlivu zasahem a ochranou ochranou ruskojazy¢ného
socialistickému radikalnich islamisti mistnich obyvatel obyvatelstva a denacifikaci
poradku Bratrska pomoc EVATEG pred genocidou Ukrajiny

O

Taktika: Stokrat opakovana lez

Kdyz se lez dostatecné casto opakuje, lidé ji zacnou vérit. Pro Rusko
je klicové, aby byly manipulace ,stale na ocich®. Pravé neustalym
opakovanim na rtiznych platformach totizZ dosahuji kremelské
informacni manipulace vlivu a dostavaji se hloubéji do mysli lidi.
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Osvobod se od IZi,

v eoeo

zij v realite.
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Zdroje fotografii: @zelenskyy_official, Kremlin.ru, Nationaal Archief




