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Program budovani kapacit partnerskych zemi v oblasti
kybernetické bezpecénosti

Program budovani kapacit partnerskych zemi v oblasti kybernetické bezpecnosti
(dale jen ,Program®) je rozvojovym nastrojem, ktery vychazi z CilG udrzitelného
rozvoje OSN (SDG) 2030, zejména z cile €. 9 c) tj., ,Zvysit pfistup k informacnim
a komunikac¢nim technologiim®, dale ze Strategie zahrani¢ni rozvojové spoluprace
CR na léta 2018 — 2030 a z Narodni strategie kybernetické bezpeénosti CR. Program
odrazi dosavadni zkuSenosti z této oblasti na zakladé realizovanych aktivit v Gruzii,
Bosné a Hercegoviné a v Ghané.

Program dale pfispiva k naplfiovani pfisliba vyplyvajicich z Evropského konsensu
o rozvoji a dale napomaha naplfiovat zavazky plynouci z Akéni agendy z Addis
Abeby.

Rozvoj digitalnich a kybernetickych kapacit je nedilnou soucasti pokroku a rozvoje
kazdé zemé v ekonomické, politické a socialni oblasti. Sdileni odbornych znalosti
o kybernetické bezpecCnosti se zahraniCnimi partnery zvySuje kolektivni schopnost
porozumét spoleénym protivnikim a branit se proti nim, coz v dasledku posiluje
globalni kybernetickou odolnost. Jednd se o nedilnou souCast mezinarodni
spoluprace, jez tak muze podpofit mezinarodni solidaritu se spole¢nou vizi a cilem:
zabezpecit svobodny, otevieny, bezpeény a interoperabilni kyberneticky prostor
pro vdechny a zaroven zajistit dodrZzovani lidskych prav a v souladu s pfislusnymi
mezinarodnimi zavazky.

Ceska republika ma v oblasti kybernetické bezpe&nosti fadu dovednosti, které maze
sdilet s dalSimi partnerskymi zemémi. Je pfipravena nabidnout své zkuSenosti
z oblasti legislativy, budovani kapacit, pfedat své technologie, software a hardware
statnim institucim, firmam i vysokym §kolam v partnerskych zemich. Program
budovani kapacit partnerskych zemi v oblasti kybernetické bezpecnosti obsahuje
portfolio projektl a navaznych aktivit s cilem zvySit odolnost tretich zemi vici
kybernetickym hrozbam. Soucasti programu muze byt i podpora projektl
mezinarodnich vladnich organizaci, kterych je CR &lenem.



Cil programu

Hlavnim cilem programu je pomahat partnerskym zemim posilovat jejich kapacity
v oblasti kybernetické bezpeCnosti, a to zejména podporou fungujicich
a odpovédnych instituci s cilem zvySit kybernetickou odolnost a schopnost u¢inné
reagovat na pocitaCovou kriminalitu.

Cilem programu je i vyména informaci a uzSi spoluprace s jednotlivymi zemémi
v ramci multilateralnich jednani o kybernetické bezpeénosti a boji proti kybernetické
kriminalité¢ (zodpovédné chovani statd v kyberprostoru, opatfeni pro budovani
davéry, aplikace mezinarodniho prava na kyberprostor, budovani kapacit, diskuse
o novych technologickych hrozbach apod.). V disledku toho muze program rovnéz
prispét ke snizeni kybernetickych hrozeb globalné i vi&i Ceské republice.

Cile programu jsou zaméfeny na posileni vefejného, akademického i soukromého
sektoru v partnerskych zemich.

Predavani odbornych zkuSenosti je doplnéno nabidkou produktl ceskych firem
v oblasti kybernetické bezpecénosti, diky ¢emuZ program pfispiva i ke zvyseni
exportniho potencialu CR.

Hlavni tematické oblasti programu

Projekty a navazné aktivity programu podporuji strategicka partnerstvi, ktera zemim
pomahaji posilovat narodni kybernetickou bezpeénost a souvisejici usili v oblasti
vymahani prava. Zaméfime se na pomoc zejména v téchto oblastech:

e rozvijeni a provadéni narodni kybernetické strategie a politiky

e predavani zkuSenosti z oblasti legislativy a budovani kapacit (instituci);

e ochrana instituce pfed kybernetickymi utoky;

e zfizovani a posileni tymu pro reakci na kybernetické incidenty (CSIRT);

e Ucginna reakce na poditacovou kriminalitu;

e ucinna spoluprace v multilateralnich jednanich o kybernetické bezpectnosti a
boji proti kybernetické kriminalité.

Program je doplnén o nastroje ekonomické diplomacie, které mohou dale posilit
kapacity partnerskych zemi.



Teritoridlni zaméreni programu

Teritorialni zaméfeni programu odpovida prioritdm stanovenym v Koncepci
zahraniéni politiky CR a ve Strategii zahraniéni rozvojové spoluprace CR (2018 —
2030). Je soucasti ,Team Europe Initiative* a vychazi ze zasad ,Global Gateway".
Projekty v ramci programu jsou urCeny pro rozvojové zemé (dle OECD/DAC) pfi
zohlednéni zahraniéné&-politickych priorit CR mimo jiné i s cilem posileni spoluprace
s partnerskymi zemémi na multilateralnim poli (OSN). Program cili zejména na zemé
téchto regiona:

Afrika

Zapadni Balkan
Vychodni partnerstvi
Indo-Pacifik

Nastroje programu

Program ma celkem 4 nastroje, pfitemz nastroje €. 1 — 3 jsou soucasti zahranicni
rozvojové spoluprace a jsou zapocCitatelné do ODA, nastroj €. 4 je nastrojem
ekonomické diplomacie.

1. Projekty pro rozvoj odpovédnych instituci a prenos zkuSenosti v oblasti
legislativy.

Zakladnim prvkem programu jsou projekty zaméfené na budovani kybernetickych
kapacit, které pomahaji pfi rozvoji fungujicich a odpovédnych instituci, ucinné reaguji
na pocitaCovou kriminalitu a posiluji kybernetickou odolnost zemé. Tyto projekty maji
mnoho podob, napfiklad poradenstvi vladnim tymUm, jak reagovat na narodni
incidenty kybernetické bezpec€nosti, Skoleni pro policisty a vySetfovatele zaméfena
na vySetfovani ¢&ind kybernetické kriminality, pomoc s tvorbou strategickych
a koncepcnich dokumentl, vyména informaci o dodrzovani norem odpovédného
chovani statd v kybernetickém prostoru apod. Projekty mohou byt realizovany
institucemi statni spravy, justice a policie Ceské republiky.

Aktivity podpofené v ramci programu jsou realizovany zejména ve formé odbornych
seminaru, workshopl a Skoleni pofadanych tymy pracovnikl statni spravy, justice
a policie z oblasti kybernetické bezpecnosti a kriminality se zaméfenim na legislativu,
justici, bezpecnostni slozky apod.

Tato slozka programu je financovana z rozpoctu na zahranini rozvojovou spolupraci
v gesci MZV CR, polozky Technickd expertni spoluprace a je realizovana v gesci
ORS. Plan ZRS na rok 2022 (UV ¢&. 535/2021) pocita pro uvedenou polozku
s Castkou 5 mil. K&, se stejnym objemem financnich prostfedkl se pocita i pro roky
023 a 2024.



2. Predavani technologii a softwaru formou dard, pfipadné formou vazanych
penézZnich dart

DalS§im prvkem programu je pfedavani technologii a softwaru formou darq,
s preferenci vyuziti nastroje vazanych penéznich dard, které umozfuji dodavku
Ceského materialu a zafizeni vybranym pfijemcim v cilovych zemich. Vazané
penézni dary jsou realizovany v souladu s Metodickym postupem pro poskytovani
vazanych penéznich dard a financovany z pfislusné polozky rozpoctu MZV.

Tato slozka programu je financovana z rozpoctu na zahranini rozvojovou spolupraci
v gesci MZV CR, polozky Technicka expertni spoluprace a je realizovana v gesci
ORS. Plan ZRS na rok 2022 (UV ¢&. 535/2021) pocita pro uvedenou polozku
s Castkou 5 mil. K&, se stejnym objemem financnich prostfedkl se pocita i pro roky
2023 a 2024.

3. Spoluprace akademického sektoru

Tato €ast programu je komplementarni s cili programu ,Posilovani kapacit vefejnych
vysokych Skol vrozvojovych zemich®, tj. zvySovat kvalitu a odbornost
vysokoSkolského vzdélavani, védy a vyzkumu v rozvojovych zemich v oblasti
kybernetické bezpecCnosti. Cilem je vytvofit sit absolventl, lektorG a expertd
se znalosti technické stranky kybernetické bezpeclnosti, ale také seznamenych
s mezinarodnimi vyzvami a procesy Vv oblasti kybernetické bezpecnosti
a pfipravenych podporovat implementaci a vSeobecnou informovanost o kybernetické
bezpec€nosti, mimo jiné pokyny OSN o normach a opatfenich k budovani divéry.

Aktivity podpofené v ramci programu zahrnuji zejména odborné vymeény pedagogu
z Ceskych a partnerskych vefejnych vysokych $kol, realizaci spole¢nych
pedagogickych aktivit v ramci meziuniverzitni spoluprace, realizaci specializovanych
kratkodobych studijnich pobytd ugitell i studentd z rozvojovych zemi na Ceskych
vefejnych vysokych Skolach, véetné predavani Ceského know-how v oblasti
managementu vysokého Skolstvi ¢i v odborné publika¢ni cCinnosti, apod. Uvedené
aktivity mohou byt provazany s projekty pro rozvoj odpovédnych instituci (viz bod 1).

Realizaci vySe uvedenych aktivit muze zajiStovat koordina¢ni centrum na pudé
nékteré z Ceskych vysokych kol

Tato ¢ast programu je realizovana formou dotacnich vyzev vyhlaSovanych MZV.
Opravnénymi pfijemci dotace jsou Ceské vefejné vysoké Skoly v partnerstvi Ci
konsorciu s vefejnymi vysokymi Skolami z pfislusné rozvojové zemé a pripadné
s dalSimi aktéry (Eeské €i mistni neziskové &i komercni subjekty, vyzkumné instituce,
kraje Ci obce apod.).



Projekty predkladané v ramci dotaéni vyzvy mohou byt jednorazové (jednoleté)
i viceleté, pfiCemz dotace je vzdy pfidélena na pfislusny kalendaini rok na zakladé
splnéni stanovenych podminek (zejména v€asné predlozeni pribézného vyuctovani
a zpravy o realizaci projektu).

Tato slozka programu je financovana z rozpo¢tu na zahranini rozvojovou spolupraci
v gesci MZV CR, polozky Technicka expertni spoluprace a je realizovana v gesci
ORS. Plan ZRS na rok 2022 (UV ¢&. 535/2021) pocita pro uvedenou polozku
s Castkou 5 mil. K&, se stejnym objemem financnich prostfedkd se pocita i pro roky
2023 a 2024.

4. Nasledné projekty na podporu ekonomické diplomacie

Program pocita se zapojenim soukromého sektoru zejména z okruhu firem
zabyvajicich se zavadénim metod ochrany pfed kybernetickymi utoky. Jedna se
pfedevSim o cilené zaméfené akce na podporu obchodnich aktivit ¢eskych firem,
které partnerskym zemim nabidnou softwarové €i hardwarové produkty a vybaveni
na posileni odolnosti proti kybernetickym hrozbam. Projekty jsou realizovany
primarné zastupitelskymi ufady CR v rdznych podobach (oborové prezentace,
business féra, seminafe, u€asti na vystavach, kulaté stoly, podnikatelské mise apod.)
ve spolupraci s ¢eskymi firmami.

Projekty na podporu ekonomické diplomacie (PROPED) jsou financovany
ze Spole¢ného nastroje financovani ekonomické diplomacie, do kterého jsou kromé
Ministerstva zahraniénich véci CR zapojena i dal$i ministerstva a NUKIB. Navrhy
na projekty predkladaji v souladu s Metodikou projektd ekonomické diplomacie
zastupitelské Gfady v partnerské zemi a jsou v gesci MZV CR (OED).

Navrhy projektd podavanych v ramci PROPED pro realizaci programu budovani
kapacit partnerskych zemi v oblasti kybernetické bezpec€nosti jsou v databazi
PROPED oznaceny pfiznakem ,cybervac®. Pfed samotnym pfedloZzenim jsou navrhy
pfedjednany v Gzké soudinnosti mezi OKB a ZU. PfedloZené navrhy jsou v ramci
komise pro vybér projektd PROPED schvalovany formou per-rollam.

Ué&astnici programu

Do programu jsou zapojeny Ceské instituce napfi¢ statni spravou, dale subjekty
z akademické sféry a soukromého sektoru a zahrani¢ni partnerské instituce. Jedna
se zejména o tyto subjekty:

e Statni sprava (Ministerstvo zahrani¢nich véci, Ministerstvo spravedinosti,
Ministerstvo vnitra, NUKIB ad.);
e Policie CR (zejména Narodni centrala proti organizovanému zloginu);
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e Justice (zejména NejvysSi statni zastupitelstvi);

e Soukromy sektor — Ceské firmy nabizeji FeSeni v oblasti kybernetické
bezpecnosti

o Akademicky sektor — Ceské vysoké Skoly a univerzity (Masarykova univerzita,
CVUT apod.).

e nevladni a neziskové organizace zabyvajici se problematikou kybernetické
bezpecénosti

e Zahrani¢ni partnerské instituce

Zajisténi realizace programu a rozdéleni gesci

OKB - politické a obsahové zastfeSeni programu, stanoveni obsahovych priorit,
spoluprace s institucemi statni spravy, akademickym sektorem a ZU;

ORS - propojeni s nastroji ZRS v souladu s pfislusnymi metodickymi pokyny, sprava
prostifedkll na projekty pro rozvoj odpovédnych instituci (bod €. 1), na vazané
penézni dary (bod €. 2.), na projekty spoluprace v akademickém sektoru (bod €. 3),

OED - nasledné projekty na podporu ekonomické diplomacie (bod ¢&. 4)
Teritorialni odbory — spoluprace pfi stanovovani geografickych priorit;

Zastupitelské ufady — spoluprace pfi pripravé projektd (body ¢. 1, 2, 3, 4)
a navaznych aktivit, komunikace se zahrani€nimi subjekty.



Intervenéni logika Programu

Cil

Nastroj

Aktivita

rozvijeni a provadéni narodni
kybernetické strategie a
politiky

¢. 1) Projekty pro rozvoj
odpovédnych instituci

odborné seminare,
workshopy a skoleni

predavani zkusenosti z oblasti
legislativy a budovani kapacit
(instituci);

¢. 1) Projekty pro rozvoj
odpovédnych instituci

€. 3) Spolupréace akademického
sektoru

odborné seminare,
workshopy a Skoleni

kratkodobé studijni pobyty

ucinna reakce na pocitacovou
kriminalitu

€. 2) Predavani technologii
formou dart, pfipadné
vazanych penéznich dar(

Nabidka softwarovych a
hardwarovych produktd
Ceskych firem

ucinna spoluprace

v multilateralnich jednanich o
kybernetické bezpecnosti a
boji proti kybernetické
kriminalité.

¢. 1) Projekty pro rozvoj
odpovédnych instituci

€. 3) Spolupréace akademického
sektoru

odborné seminare,
workshopy a Skoleni

kratkodobé studijni pobyty,

zfizovani a posileni tyma pro
reakci na kybernetické
incidenty (CSIRT);

¢. 1) Projekty pro rozvoj
odpovédnych instituci

€. 4) Nasledné projekty na
podporu ekonomické
diplomacie

odborné seminare,
workshopy a skoleni

Nabidka softwarovych a
hardwarovych produktd
Ceskych firem

ochrana instituce pred
kybernetickymi Gtoky;

€. 2) Predavani technologii
formou dar, pfipadné
vazanych penéznich dar(

C. 4) Nasledné projekty na
podporu ekonomické
diplomacie

Nabidka softwarovych a
hardwarovych produktd
Ceskych firem







