/ Smlouva o implementaci a poskytovani pedpory Log/event managementu

Smlouva

o implementaci a poskytovani podpory Log/event Managementu

uzaviend podle ustanoveni § 2586 a nasl. zakona €. §9/2012 Sb., ob&ansky zikonik (NOZ)
(dale jen ,smlouva )
Evid. ¢islo poskytovatele: .l
Evid. ¢islo objednatele: SM7115-004 ¢j.: 101640/2015-OCST

Uzaviena mezi:

Ceska republika — Ministerstvo zahrani¢nich véci

se sidlem Loretanské nam. 5, 118 00 Praha 1

zastoupena Ing. Danielem Dedkem, feditelem Odboru centralnich systémi a technologii (OCST)
ICO: 45769851 (neni platcem DPH)

(dale jen ,,objednatel nebo ,,MZV*) na strané jedné

a

DATASYS s.r.o.

se sidlem Jeseniova 2829/20, 130 00 Praha 3

zapsana: OR vedeny u Méstského soudu v Praze, oddil C, vlozka 28862
zastoupena Ing. Petrem Mandelikem, prokuristou

ICO: 61249157 DIC: CZ61249157

Bankovni spojeni: Komeré¢ni banka, a.s.; 27-9647490267/0100

(dale jen ,,poskytovatel”) na strané druhé

Spoleéné dale jen ,,smluvni strany*,
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Preambule

MZV jako zadavatel vefejné zakdzky malého rozsahu mimo ramec zdkona &. 137/2006 Sb., o vefejnych
zakazkéach, ve znéni pozdégjsich predpist, s nazvem ,,Implementace a poskytovani podpory Log/event
managementu®, rozhodlo o pfidéleni této zakazky vySe uvedenému poskytovateli.

Tato smlouva je uzaviena v souladu se v8emi zadavacimi podminkami a jejimi pfflohami,
vymezenymi objednatelem jako zadavatelem v ramci vySe uvedeného zadavaciho fizeni. Pokud by
doslo k rozportim pfi plnéni pfedmétu této smlouvy, zejména v pripadech touto smlouvou
neupravenych, bude se plnéni vefejné zakazky fidit podminkami uvedenymi v zaddvaci dokumentaci
k této vefejné zakazce (déle jen ,,ZD*) a nabidkou poskytovatele podanou v souladu se ZD.
Predmétna ZD a nabidka poskytovatele jsou nedilnou soucasti této smlouvy.

1. Predmét smlouvy

Predmétem smlouvy je implementace Log/event Managementu na platformé Open Source SECurity
(dale ,,LM*) a nasledné poskytované podpoie, popsané v ¢l. 2 a podrobné specifikované v piiloze €. 1
této smlouvy ,,Popis zplsobu plnéni pfedmétu veiejné zakazky®.

Za takto poskytnuta plnéni objednatel zaplati poskytovateli sjednanou cenu ve vysi a za podminek
uvedenych v této smiouvé.

2. Popis poskytované sluzby
2.1, Instalace software LM, implementace LM, zaSkoleni

Sluzba je podrobné popsana v piiloze . 1 smlouvy ,,Popis zpiisobu plnéni vefejné zakazky*, odstavec
1 Instalace a implementace LM. Soucasti implementace je rovnéz vymezeni dil¢ich vystupt.

2.2.  Podpora dodaného feSeni

Popis servisni podpory po dobu 2 let od okamziku zavedeni LM do produkéniho provozu je
podrobné popséan v piiloze ¢. 1 smlouvy ,Popis zpiisobu plnéni vefejné zakazky", odstavci 2 Popis
servisni podpory. Sluzba bude poskytovana nasledovné:

a. servisni podpora v rozsahu maximalné 10 hodin mésiéné, (120 hodin ro¢né). Nevy&erpané
hodiny v mésici je moZno pfevadét do dalsiho mésice v ramei jednoho Gcetniho obdobi,
které kon&i vzdy 30.11. a nové zacind 1.12. téhoz roku. V mimoiradnych ptipadech
piekrodeni limitu zékladni servisni podpory je za podminek uvedenych dile mozno
poskytovat objednateli mimoradnou servisni podporu

b. mimoiddna servisni podpora pouze v pfipadé, ze poskytované sluzby servisni podpory
pfesahnou oekdvanou pracnost servisni podpory. Miize byt poskytovatelem provedena
pouze na zikladé piedchoziho pisemného souhlasu objednatele. Maximalni roéni objem (v
jednom u&etnim obdobi — viz vy$e) poskytované mimoiadné servisni podpory je stanoven
na 50 hodin.

c. konzultace a oponentury v rozsahu maximalné 40 hodin za celou dobu platnosti a G¢innosti
smlouvy.

Je-li n&etni obdobi krat3i nez 12 mésich je rozsah poskytované podpory (pism. a) a b)) kracen
v poméru k délce ucetniho obdobi.

2.3.  Harmonogram plnéni

1. Zahéjeni plnéni D=1.7.2015
2. Instalace sw D+ 10
3. Navrh testti a akceptacniho fizeni D + 60
4. Implementace D+ 100
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5. Realizace testil D+ 105
6. Piedani dokumentace D+ 105
7. Piipominky MZV D+ 112
8. Zapracovani pfipominek D+119
9. Akceptace D+ 120
10. Zahajeni podpory D+123

24.  Dokumentace
Popis dokumentace v &lenéni na provozni a bezpecnostni je uveden v piiloze &. 1, odstavec 3.
3. Doba a misto plnéni

3.1. Smlouva nabyva U&innosti dnem 1. 7. 2015 a uzavird se na dobu ur¢itou do 31. 10. 2017.
(Implementace do 31. 10. 2015, podpora od 1. 11. 2015 do 31. 10. 2017.)

3.2. Mistem plnéni je sidlo objednatele, Praha 1, Loretanské nam. 5, budova Cerninského paléce.
Sbér logt z lokalit:
- Praha 1, Loretanské nam. 5, Cerninsky palac
- Praha 1, Hradéanské nam. 5, Toskansky palac
- Praha 1, Rytifska 31
Praha 6, LuZna 591/4 (Housing, Kolokaéni centrum DC Vegacom)

zastupitelské ufady v zahraniéi (dale ,ZU%), 118 site v dobé uzavieni smlouvy, poet se miize
pribézné ménit, coz poskytovatel bere na védomi bez dalich pozadavki vii¢i objednateli.

4. Cena plnéni

Celkova cena za poskytované sluzby specifikované v &l. 2 této smlouvy je stanovena dohodou na
zakladé nabidky poskytovatele v celkové &astce 401.000 K¢ (slovy: Etyfi-sta-jeden-tisic korun ceskych)
bez dané z pridané hodnoty (dale jen ,DPH®), tj. 485.210 K¢ (slovy: Ctyii-sta-osmdesat-pét-tisic-dve-
sté-deset korun &eskych) véetngé DPH. Tato cena je cenou nejvyse piipustnou a konecnou a zahrnuje
rovn&Z veskeré naklady poskytovatele, jako jsou cestovni nahrady, priméfeny zisk, pojisténi, cla,
kursové rozdily véetn& ceny prav poskytnutych podle €l. 13 této smlouvy. Z toho:

4.1. Cena za sluzby poskytnuté dle odst. 2.1. (pol. &. | Instalace, implementace, zaskoleni, tabulky
Cenova rekapitulace) ¢ini 251.000 K& (slovy: dvé-sté-padesat-jeden-tisic korun Ceskych) bez
DPH, to je 303.710 K& (slovy tii-sta-tfi-tisic-sedm-set-deset korun &eskych) véetné DPH a bude
zaplacena na zakladé akceptatniho protokolu o uspé&ném pievzeti instalovaného a
implementovaného LM objednatelem. Datem uskuteénéni zdanitelného plnéni je datum podpisu
akceptacniho protokolu.

4.2. Cena za licence SW na 12 mésicti dle odst. 2.1. (pol. ¢&. 2 tabulky Cenova rekapitulace) ¢ini 0 K&
(slovy: nula korun &eskych) bez DPH, to je 0 K& (slovy nula korun eskych) véetné DPH a bude
Gétovana nasledovné; poprvé v okamziku zahdjeni produkéniho provozu, podruhé 12 mésici
poté. Datem uskutenéni zdanitelného plnéni prvni platby bude datum podpisu akcepta¢niho
protokolu objednatelem (odst. 4.1.), v piipadé druhé platby stejné datum plus 12 mésict.

43. Cena za ro¢ni softwarovou maintenance dle odst. 2.1. (pol. &. 3 tabulky Cenova rekapitulace) ¢ini
0 K& (slovy: nula korun &eskych) bez DPH, to je 0 K& (slovy nula korun ceskych) véetné DPH a.
bude uétovana nasledovné; poprvé vokamziku zahdjeni produkéniho provozu, podruhé 12
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mésicii poté. Datem uskuteénéni zdanitelného plnéni prvni platby bude datum podpisu
akceptaéniho protokolu objednatelem (odst. 4.1.), v pfipadé druhé platby stejné datum plus 12
mesici.

Hodinova sazba za sluzby poskytnuté dle odst. 2.22.a) &ini 300 K& (slovy: tfi-sta korun ceskych)
bez DPH za jednu hodinu, to je 363 K¢ (slovy tii-sta-Sedesat-tfi korun ¢eskych) véetné DPH, a
bude placena zp&tné za kazdy kalendaini mésic na zdkladé vykazu o provedenych pracich,
potvrzeného objednatelem. Datem uskuteénéni zdanitelného plnéni je posledni den kalendainiho
mésice, ve kterém byly sluzby poskytnuty.

Hodinova sazba za sluzby poskytnuté dle odst. 2.22.b) a ¢) &ini 300 K& (slovy: tfi-sta korun
teskych) bez DPH za jednu hodinu, to je 363 K& (slovy tii-sta-Sedesat-tfi korun Ceskych) veetné
DPH, a bude placena zpétné za kazdy kalendaini mésic na zakladé vykazu o provedenych
pracich, potvrzeného objednatelem. Datem uskuteénéni zdanitelného plnéni je posledni den
kalendainiho mésice, ve kterém byly sluzby poskytnuty.

Tabulka: Cenova rekapitulace

4.6.

4.7.

Pol. Ceny polozek Jednotkova
é cena K¢ bez
DPH
| Instalace, implementace, zaSkoleni 251 000,00
2 | Licence (ksna 1| x 12 mésicil) 0
3 Roéni softwarova maintenance (ks / rok) 0
4 Konzultace a oponentury (hod.) 1200,00
Servisni podpora (hod.) 300,00
6 | Mimoradna servisni podpora (hod.) 300,00

DPH bude tétovana v souladu se zdkonem &. 235/2004 Sb., o dani z ptidané hodnoty (dale
.zakon o DPH*), ve znéni uinném k datu uskute¢néni zdanitelného plnéni. Pokud se DPH na
zdkladé nové pravni Upravy béhem obdobi ucinnosti této smlowvy zméni, vySe DPH se
automaticky zméni v souladu s touto pravni tpravou. Tato zména nebude povazovana za zménu
dohodnuté ceny ani za zménu této smlouvy. Ke dni platnosti této smlouvy €ini vySe DPH 21%.

Cena uvedena v této smlouvé miize byt zménéna pouze vzajemnou pisemnou dohodou smluvnich
stran, jestlize dojde ke zmé&né& rozsahu plnéni podle ¢lanku 2. této smlouvy. Tyto zmény oproti
rozsahu a podminkdm sjednanym touto smlouvou, které by mohly mit vliv na zménu celkové
ceny, je poskytovatel opravnén provést pouze na zékladé pisemného dodatku ke smlouvé dle
odstavce 1.17.4.

5. Platebni podminky

5.1

52

5.3

Objednatel nebude poskytovat zalohové platby pfedem na urcité obdobi za sluzby, které nebyly
dosud provedeny a jejich provedeni dosud nenf prokazano.

Poskytovatel je opravnén fakturovat na zékladé akceptaéniho protokolu, nebo na zékladé vykazu
o provedenych pracich vZdy po uplynuti kalendainiho mésice. Tyto dokumenty dokladaji, ze
sluzba byla poskytnuta v souladu s touto smiouvou, resp. dodana fadné, vcas a v pozadované
kvalité. Vykaz o provedenych pracich bude obsahovat struény popis vykonanych praci a pocet
odpracovanych hodin, pfipadng, Ze v zO&tovacim obdobi zddné konkrétni servisni sluzby
poskytnuty nebyly.

Faktura s naleZitostmi dafiového dokladu, v souladu s ustanovenim § 29 zakona o DPH a § 435
NOZ bude vystavena nejpozd&ji do 15 dni od data uskutecnéni zdanitelného plnéni. Kazda
faktura musi obsahovat presné a Gplné oznaceni pfedmétu fakturace, s uvedenim fakturované
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dil¢i etapy plnéni, resp. zuétovaciho obdobi. Posledni faktura bude koneéna a vyporada predchozi
platby za diléi etapy plnéni.

Kazda faktura musi obsahovat udaj o pfislusném smluvnim ujednani (Ciselny identifikator
smlouvy SM7115-004, piipadné jeji slovni identifikaci).

Ke kazdé faktufe musi byt piilozen akceptaéni protokol a pocet proskolenych administratort
(plnéni dle odst. 2.1.), nebo vykaz o provedenych pracich (za plnéni dle odst. 2.3).

Za doruceni faktury se povazuje den piedani faktury do postovni evidence objednatele, nebo v
pripadé sporu treti den po jejim doporu¢eném odeslani poskytovatelem.

Smluvni strana je opravnéna vratit ve lhité splatnosti druhé smluvni strané fakturu, ktera
nespliluje vyse uvedené nalezitosti nebo je jinak netplna, nedoloZzena nebo nespravné ¢&i
neopravnéné Uctovand, k opravé nebo vystaveni nové faktury, aniz se tim dostane do prodleni se
zaplacenim. Doruéenim opravené &i nové faktury pocina plynout nova lhiita splatnosti.

Lhita splatnosti faktury musi byt nejméné 21 dni. Faktura je zaplacena odepsanim prisluiné
¢astky z Gi¢tu strany povinné ve prospéch uctu strany opravnéné, uvedeného na faktuie.

6. Prava a povinnosti objednatele

Objednatel je povinen zejména:

6.1.

6.2:

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Zajistit poskytovateli, resp. osobam podilejicim se na jeho strané¢ na plnéni této smlouvy,
kontrolovany piistup do mist, kde bude prace provadéna a k zafizenim vypocetni techniky, na
kterych poskytovatel provadi ¢innosti dle této smlouvy, pficemz je k tomu seznami s pfislusnymi
vnitinimi predpisy objednatele.

Pfedat nebo umozZnit poskytovateli pfistup k informacim a potfebnym podkladiim, predat data a
poskytnout podporu nezbytnou pro splnéni povinnosti plynoucich ztéto smlouvy; pricemz

odpovida za jejich Gplnost, spravnost, pravdivost a aktualnost s tim, Ze na poskytovatele se, mimo
jiné, vztahuji ustanoveni § 2594 a 2595 a rovnéz § 2102 v souvislosti s § 2615 odst. 2 NOZ.

Pii provadéni servisni sluzby u objednatele zajistit prostiednictvim opravnénych osob pfitomnost
povéfeného pracovnika objednatele v misté poskytovani sluzby nebo podpory.

Zajistit, aby veSkeré pristupové kody, které poskytovatel poskytne objednateli, pouzivali
vyhradné opravnéné osoby objednatele (odst.§.3.).

Poskytnout poskytovateli informace, které bude poskytovatel pozadovat a které se tykaji sluzeb,
které poskytovatel poskytuje objednateli, a informovat poskytovatele o veskerych zménach.

Nést odpovédnost za bezpecnost svych informaci a udrzovani postupii pro obnovu ztracenych ¢i
zménénych souborti, dat a programu.

Informace ziskané na zakladé této sluzby pouzit vyhradné na podporu pozadavki na zpracovani
informaci v ramci MZV.

Poskytnout poskytovateli vzdaleny pfistup k infrastruktuie LM (server LM, tloziste SYSlog,
eventudlni pracovni stanice).
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7. Prava a povinnosti poskytovatele
Poskytovatel je povinen zejména:

7.1. Realizovat plnéni predmétu smlouvy v souladu s platnymi obecné zdvaznymi prévnimi pfedpisy a
normami, s odpovidajicimi odbornymi postupy a metodami, v poZzadované kvalité a v terminech
dle této smlouvy.

7.2. Zajistit, aby osoby podilejici se na jeho strané na plnéni této smlouvy dodrzovaly pfi pobytu na
pracoviitich objednatele pfisluiné vnitini pfedpisy a pokyny objednatele, v&etné pfedpisi
upravujicich pohyb osob na pracovistich, poZarni bezpecnost, ochranu zdravi pfi praci a dalsi
predpisy, se kterymi je objednatel prokazatelng seznami; seznam piedpisi je uveden v pfiloze ¢. 2
Interni piedpisy objednatele, se kterymi byly osoby poskytovatele seznameny pfi plnéni smlouvy.

7.3. Plnit své zavazky vyplyvajici z této smlouvy prostiednictvim tietich osob, které spliiuji podminky
této smlouvy, poté, kdy s tim objednatele prokazatelné seznamil. P¥itom v3ak odpovida, jako by
dle této smilouvy plnil sam prostiednictvim svych zaméstnanci. Objednatel je v jednotlivych
piipadech opravnén vyslovit nesouhlas s pouZitim téchto tretich osob.

7.4. Poskytovatel bere na védomi, ze v IS MZV-N plati:

- feleni zdvad nemfize byt podminéno zasilanim dat (logl) zinformagnich systémt
objednatele;

- neni dovoleno spouSténi predem nezndmych servisnich utilit a zasilani jejich vystupi
poskytovateli; data lze prohlizet pouze v misté feSeni zavady a za dohledu opravnéné osoby
objednatele;

7.5. Pristup k datim LM

- zékladni ptistup k datim LM je on-site v budové objednatele; kopirovat vzorky dat mimo IS
MZV neni dovoleno;

- vzdéleny piistup k datim LM bude umoZnén opravnénou osobou objednatele (uvedenou
v odst. 8.3) pouze na konkrétni akci a po dobu ¢asové omezeného okna;

- ve vyjime&nych piipadech miiZe opravnéna osoba objednatele vydat souhlas k potfizeni vytahu
nebo kopie Chranénych dat (&l. 9) za podminky, Ze piislusné pamétové médium musi byt
Sifrované a data nesmi opustit toto médium.

8. Komunikace a soucinnost pfi plnéni

8.1. Smluvni strany se zavazuji vyvinout v dohodnutém rozsahu soudinnost, kterd miZe byt
pozadovana k umoznéni fadného plnéni smlouvy, a kromé zdvazki uvedenych v pfedchozich
odstavcich jsou zejména zavazany zajistit dohodnutou ucast opravnénych osob objednatele
a poskytovatele. Brani-li jedné ze smluvnich stran jakdkoliv okolnost v plnéni poZadované
soudinnosti, oznami to ihned pisemné druhé strané.

8.2. Vzijemnou soudinnosti smluvnich stran pfi plnénf této smlouvy jsou povéreni:
za poskytovatele: Account Manager tel.: 225 308 276
za objednatele: feditel Odbor centralnich systému a technologii, tel.: 224 182 333

8.3. Opravnéné osoby objednatele a poskytovatele pfi plnéni servisni sluzby, kontakt na servisni
sluzbu poskytovatele

Opravnéné osoby objednatele:

Jméno a pfijmeni telefon e-mail fax
Lubos Pilaf 224 182 843 lubos. pilar@mzv.cz 224 182 042
Michal Plasil 224 182 357 michal plasil@mzv.cz 224 182 042
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Uvedenym pracovnikiim objednatele poskytovatel zfidi uZivatelsky pfistup do systému Help
Desk poskytovatele.

Seznam opravnénych osob poskytovatele za plnéni této smlouvy je uveden v pfiloze €. 3 ,.Seznam
odpovédnych a poucenych osob poskytovatele®.

Kontakt na servisni sluzbu poskytovatele (Helpdesk):
Telefon: 225 308 250
E-mail: support@datasys.cz

Webové rozhrani: http://www.datasys.cz

8.4. Zmény osob uvedenych v odstavcich 8.2. a u objednatele v odst. 8.3. se nepovazuji za zménu
podléhajici uzavieni dodatku k této smlouvé. Smluvni strany jsou vSak povinny si tyto zmény
sdélit pisemn& s potvrzenim vzeti na védomi druhou stranou bez zbyte¢ného odkladu. Zmény
osob poskytovatele uvedenych v piiloze &. 3 této smlouvy se povazuji za zménu podléhajici
dodatku k této smlouvé v obsahové odpovidajici priloze €. 3 této smlouvy.

8.5.  Smluvni strany se zavazuji bez zbyte¢ného prodleni informovat pisemné druhou smluvni stranu o
nevhodné povaze véci nebo informaci souvisejicich s plnénim smlouvy.

8.6. Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych skute¢nostech, které
jsou nebo mohou byt dilezité pro plnéni této smlouvy.

8.7. Nejsou-li v textu smlouvy nebo v textu jejich priloh vyslovné uvedena ustanoveni o poskytovani
soudinnosti, informaci, podkladd, dat a podpory, potfebna pro plnéni pfedmétu smlouvy
poskytovatelem, musi byt vzdy dohodnuta pisemné, jinak se jich nelze dovolat.

8.8. Vsechny dokumenty majici vztah k pInéni smlouvy (napf. zapisy z jednani) musi byt vyhotoveny
pisemné a podepsany oprivnénymi osobami obou smluvnich stran. Dokumenty v pisemné
podobé& mohou byt doruceny i v elektronické forme.

8.9. V pochybnostech se oznameni povazuji za dorugena tfi dny po jejich prokazatelném odeslani.

8.10. V e-mailové komunikaci vztahujici se k chranénym datim (&l. 9) je vyzadovan kryptograficky
standard Open PGP a S/MIME.

9. Ochrana informaci

9.1 Poskytovatel bere na védomi, Ze udaje uchovavané v informacnich systémech objednatele
piedstavuji osobni udaje, utajované informace, pfipadné jiné skutenosti, které nesmi byt
zvefejitovany ajako takové musi byt ichranény v souladu s pfisludnymi pravnimi pfedpisy
(,,Chranénéa data). Poskytovatel odpovida za osoby, které na jeho strané pIni povinnosti dle této
smlouvy a s Chranénymi daty se seznamily nebo mohly seznamit, byt’ i jen neiimysIné a nahodné.
Poskytovatel odpovida za fadnou ochranu Chranénych dat, se kterymi se setkal a zajisti, Ze Zadna
osoba, ktera plni povinnosti poskytovatele pfi poskytovani sluzeb dle této smlouvy neporidi
shrouti, vytah &i kopii Chranénych dat, s vyjimkou uvedenou v odst. 7.5. smlouvy, ani nepFistoupi
k jejich reprodukci pomoci jakéhokoli média &i prostfedku dokumentd obsahujicich Chranéna
data nebo na Chranéna data odkazujicich, ani takové nedovolené nakladani s Chranénymi daty
neumozni jinym osobam.

9.2 Smluvni strany jsou si védomy toho, ze v ramci plnéni této smlouvy:

o si mohou vzdjemn& imysIné nebo i opomenutim poskytnout idaje nebo sdéleni, pozivajici
ochrany zakona (§ 1730 odst. 2 NOZ) nebo které jsou smluvnimi stranami povazovany a
vyslovné oznadeny za diivérné (,,Divérné informace®),
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mohou jejich zameéstnanci ¢i osoby jednajici na jejich strané ziskat védomou ¢innosti druhé
strany nebo i jejim opomenutim pfistup k Ddvérnym informacim druhé strany.

Veskeré Divérné informace zlstavaji vyhradnim vlastnictvim predavajici strany a pfijimajici
strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili, jako by se jednalo
o jeji vlastni Dvérné informace. S vyjimkou plnéni této smlouvy, se smluvni strany zavazuji
neduplikovat Zadnym zptisobem Dilvérné informace druhé strany, nepfedat je jinym osobam ani
svym vlastnim zaméstnanclim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt seznameni,
aby mohli plnit tuto smlouvu. Smluvni strany se zaroveii zavazuji nepouzit Divémé informace
druhé strany jinak, nez za u¢elem plnéni této smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za Davérné implicitné vSechny
Udaje a sdéleni, které si smluvni strany poskytnou v souvislosti s predmétem této smlouvy, a dale
udaje a sdéleni, které jsou a nebo by mohly byt sou¢dsti obchodniho tajemstvi (§ 504 NOZ), tj.
naptiklad, ale nejenom popisy nebo &asti popisti technologickych procesi a vzorci, technickych
vzorct a technického know-how, informace o provoznich metodach, procedurdch a pracovnich
postupech, obchodni nebo marketingové plany, koncepce a strategie nebo jejich €asti, nabidky,
kontrakty, smlouvy, dohody nebo jina ujednani s jinymi osobami, idaje a sdéleni o vysledcich
hospodaieni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach a vSechny dalsi
Gdaje a sdéleni, jejichz zvefejnéni pfijimajici stranou by predavajici strané mohlo zpisobit ujmu
nebo skodu.

Pokud jsou Divérné informace poskytovany v pisemné podobé a/nebo ve formé textovych
soubori na poéitacovych médiich, je predavajici strana povinna upozornit pfijimajici stranu na
divémost takového materidlu jejim vyznadenim alespon na titulni strance.

Bez ohledu na vyse uvedena ustanoveni se za Divérné informace nepovazuji udaje a sdéleni,
které:

e se staly vefejné znamymi, aniz by to zavinila zimérné ¢i opomenutim pfijimajici strana,

e méla prijimajici strana legalné k dispozici pfed uzavienim této smlouvy, pokud takové idaje a
sdéleni nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané
informaci,

e jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospé&je nezavisle a je to schopna
dolozit svymi zaznamy nebo dlivérnymi informacemi tfeti strany,

e po podpisu této smlouvy poskytne piijimajici strané jind osoba, jez takové Udaje a sdéleni
pfitom neziska pfimo ani nepiimo od strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku 9. nejsou dotCena skoncenim 0éinnosti této smlouvy z jakéhokoliv
divodu a jeho u€innost skonéi Sest (6) let po skonceni Gcinnosti této smlouvy.

Pravo uzivat, poskytovat a zpfistupnit Chranéna data anebo Davérné informace maji smluvni
strany pouze vrozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti
vyplyvajicich z této smlouvy.

Smluvni strany se zavazuji, Ze prokazatelnym zplsobem pouédi své zaméstnance nebo osoby
jednajici na jejich strané, kterym jsou zpiistupnény Chranéna data anebo Diivérné informace, o
povinnosti je chranit ve smyslu tohoto ¢lanku a podle pravnich pfedpisii.

Poskytovatel je drzitelem platného Osvédceni podnikatele vydaného Narodnim bezpe¢nostnim
Gradem podle § 54 odst. 3 zakona &. 412/2005 Sb., o ochrané utajovanych informaci a
bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist (dale jen ,,zdkon &. 412/2005 Sb.”), pro

YW

stuperi utajeni Vyhrazené nebo vy3si, a to po celou dobu platnosti a G&innosti této smlouvy.
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9.11 Poskytovatel je povinen dodrzet podminky stanovené objednatelem, v souladu se zakonem ¢.
412/2005 Sb., k seznamovani s utajovanymi informacemi:

o forma piistupu je stanovena podle § 20 odst. 1 pism. a), b) zékona ¢. 412/2005 Sb.;

e utajované informace budou poskytnuty jen osobam, které jsou drZiteli oznameni nebo
osvédéeni fyzické osoby dle zakona ¢&. 412/2005 Sb.;

e pied zahdjenim praci podle této smlouvy poskytovatel piedlozi v priloze ¢. 3 Seznam
odpovédnych a poudenych osob - doklad o poudeni osob poskytovatele povéfenych
soudinnosti a odpovédnych za plnéni predmétu smilouvy, podle § 9 odst. 1 zikona €.
412/2005 Sb., podepsany osobou opravnénou jednat ve véci této smlouvy (odst. 1.17.1.).

9.12 Poskytovatel mize v nezbytnych piipadech vyuzit pracovniki subdodavatele. V takovem
piipadé musi subdodavatel dolozit v souladu s vyhtadkou NBU &. 405/2011 Sb. PROHLASENT
PODNIKATELE (dle § 15a odst. 7 zédkona & 412/2005 Sb.) nebo byt drzitelem platného
OSVEDCENI PODNIKATELE (dle § 54 zakona & 412/2005 Sb.), vydaného Nérodnim
bezpecnostnim Ufadem, a to po celou dobu platnosti a (i¢innosti této smlouvy, nejméné viak po
dobu, kdy budou pracovnici subdodavatele sluzbu poskytovat.

Poskytovatel je povinen zajistit Fadné pouceni a zaskoleni pracovnikii subdodavatele.
Poskytovatel smluvng zavaze subdodavatele a jeho pracovniky kml€enlivosti a ochrané
informaci objednatele ve stejném rozsahu, jaky plati pro poskytovatele a je uveden v tomto
¢lanku 9 smlouvy.

9.13 Poskytovatel neni opravnén bez pfedchoziho pisemného souhlasu objednatele u€init jakékoliv
vefejné oznameni, nebo uvadét reference tykajici se ucasti poskytovatele.

9.14 Smluvni strany nebudou povaZovat skutenosti uvedené v textu této smlouvy za obchodni
tajemstvi ve smyslu ustanoveni § 504 NOZ. Udaje a sdéleni ve smlouvé neoznaduji za divérné
ve smyslu ustanoveni § 1730 odst. 2 NOZ. Zavazuji se viak, Ze je nebudou zneuZzivat ani je
nepouziji v rozporu s jejich (ielem pro potieby své nebo jiné osoby bez predchoziho pisemného
souhlasu druhé smluvni strany. Bez jakékoliv (jmy ujednani piedchozich vét tohoto odstavce
smluvni strany udéluji svoleni ke zpfistupnéni skute¢nosti a informaci ve smlouvé, zejména ve
smyslu zakona &. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdégjSich
predpist a jejich pripadnému zvefejnéni bez ustanoveni jakychkoliv dal3ich podminek.

10. Vy%8i moce

10.1. Pro uéely této smlouvy ,,vy3si moc™ znamend udalost, ktera je mimo kontrolu smluvnich stran,
nastala po podpisu smlouvy, bez zavinéni smluvnich stran, kterd viak nezahrnuje chybu ¢&i
nedbalost jedné ze stran. Takovymi udalostmi se rozumi zejména bez omezeni valky a revoluce,
piirodni katastrofy, epidemie, karanténni omezeni, dopravni embarga, vyhladen¢ generalni stavky
v pfisludnych primyslovych odvétvich.

10.2. Jestlize vznikne situace zplisobend vyS$§i moci, dotéena smluvni strana okamzit€¢ pisemné
uvédomi druhou smluvni stranu o takovych skutecnostech a jejich pri¢iné. Pokud jinak nestanovi
pisemng, strana dotéena, bude druha smluvni strana pokradovat v realizaci svych povinnosti podle
smlouvy tak, jak je to mozné a bude hledat ve$keré rozumné alternativni prostfedky pro realizaci
té &asti plnéni, které nebrani vy3si moc.

10.3. Trva-li vy$si moc déle nez 3 mésice, smluvni strany mohou od smlouvy okamzité odstoupit.

Strana 9 z 18



Smlouva o implementaci a poskytovani podpory Log/event managementu

11. Urok z prodleni, smluvni pokuty

111+

11.2.

11.3.

11.4.

11.5.

V piipadé prodleni s thradou faktury opravnéna smluvni strana vyictuje povinné smluvni strané
tirok z prodleni za kazdy den prodleni ve vysi, kterd se stanovi dle ust. § 1802 a nasl. NOZ.

Pi nedodrzeni parametru SLA (Service Level Agreement) incidentu typu ,havarie” (pfiloha ¢.
1, odst. 2.2.) je objednatel opravnén uplatnit viiéi poskytovateli jednordzovou smluvni pokutu ve
vy3i 20.000 K& za kazdy den prodleni a kazdy jednotlivy ptipad.

Pii nedodrzeni parametru SLA (Service Level Agreement) incidentu typu ,,vypadek*, ,,zavada®,
.anomalie v logu* (piiloha &. 1, odst. 2.2.) je objednatel oprvnén uplatnit vii¢i poskytovateli
jednorazovou smluvni pokutu ve vy3i 10.000 K& za kazdy den prodleni a kazdy jednotlivy pfipad.

Za prokézané neopravnéné zpfistupnéni Chranénych dat anebo Divémych informaci (1. 9.) ma
poskozena strana pravo pozadovat od druhé smluvni strany smluvni pokutu ve vysi 100.000,- K&
v kazdém jednotlivém piipadé poruseni, aviak nejvyse celkem 1.000.000,- K.

Smluvni strana je povinna smluvni pokutu uhradit do jednoho mésice od doruceni jejiho
vyl&tovani. Vznikem ndroku na zaplaceni smluvni pokuty, jejich vyi¢tovanim nebo zaplacenim,
neni dotden narok na nahradu vzniklé $kody. Platebni podminky dle ¢l. 5. se pritom pouZiji
piiméiene.

12. Zaruky

12.1.

12,2,

12.3.

12.4.
12.5.
12.6.
12.7.

Poskytovatel poskytuje zaruku, Ze plnéni podle této smlouvy bude poskytovano v souladu
s prisluinymi pravnimi pfedpisy a normami a v souladu s odpovidajicimi odbornymi postupy a
metodami.

Poskytovatel nenese odpovédnost za vady a chyby, prokaze-li, Ze nastaly zdsahem tietich osob
nebo byly zapii¢inéné zdsahem objednatele bez piedchozi konzultace s poskytovatelem.

Poskytovatel nenese odpovédnost za vady a chyby, prokaze-li, ze vznikly zanedbanim
objednatele pii provadéni predepsané udrzby vyplyvajici z dokumentace ptedané poskytovatelem.

Poskytovatel odpovida za poruseni prav dusevniho vlastnictvi tretich osob.
Poskytovatel odpovida za pravni vady plnéni podle této smlouvy.
Poskytovatel zarucuje, Ze plnénim této smlouvy nepodkodi prava tretich osob.

Poskytovatel se zavazuje poskytovat objednateli sluzbu pro hlageni poruch (Helpdesk) v ¢asech
uvedenych v odst. 2.2. Kontaktni misto pro nahlé3eni zévad je uvedeno v odst. 8.8.3.

13. Prava duSevniho vlastnictvi

13.1.

13.2.

V piipadé, e vysledkem plnéni poskytovatele podle této smlouvy bude dilo, které podléha
ochrané podle zakona &. 121/2000 Sb., autorsky zdkon, ve znéni pozdgjsich predpisii (ddle jen
Lautorsky zakon®), pfechdzi na objednatele dnem jeho akceptace dle této smlouvy nevyhradni,
gasové a mistné neomezené a nepienosné pravo jeho uziti vyluéné pro potieby objednatele, a to
na dobu existence autorskych a majetkovych prav autora dila, nejméné vsak po dobu, po kterou
bude systém, ktery je predmétem této smlouvy, objednatel uzivat.

Préva a povinnosti smluvnich stran ve vztahu k takovému dilu se fidi pfislusnymi ustanovenimi
autorského zakona, resp. § 2371 a nasl. NOZ.

Strana 10z 18



Smlouva o implementaci a poskytovani podpory Log/event managementu

14. Rozhodovani sporii

Smluvni strany se dohodly, Ze pfipadné spory vzniklé mezi nimi z pravnich vztahii zalozenych touto
smlouvou nebo v souvislosti s ni budou ptednostné feseny snahou o vzajemnou dohodu na trovni osob
uvedenych v odstavci 8.8.2. této smlouvy a v piipadé netspéchu na trovni osob uvedenych v odstavci
1.17.1. Smluvni strany jsou viak vzdy opravnény véc predloZit k rozhodnuti pfislusnému obecnému
soudu CR.

15. Oddélitelnost

Stanou-li se nékterd ustanoveni této smlouvy zcela nebo zéasti neplatna, nebo pokud by néktera
ustanoveni chybéla, neni tim dotena platnost zbyvajicich ustanoveni. Misto neplatného ustanoveni
plati jako dohodnuté takové ustanoveni, které odpovida smyslu a aéelu neplatného ustanoveni. Schazi-li
ustanoveni zcela, plati za dohodnuté takové ustanoveni, které odpovida tomu, co by podle smyslu a
acelu této smlouvy bylo ujednano, kdyby tato skute¢nost byla znama od podatku.

16. Platnost a ukonéeni smlouvy
16.1. Tato smlouva skonéi uplynutim doby plnéni, na niz byla sjednana (viz odstavec 3.1 DR

16.2. Tuto smlouvy lze predZasné ukongit pisemnou dohodou smluvnich stran. Za podminek ustanoveni
nasledujicich odstavcii tohoto ¢lanku 16. 1ze déle tuto smlouvu predasné ukonéit vypovédi jedné
ze smluvnich stran (odstavec 16.3.), odstoupenim objednatele (odstavec 16.4.) nebo odstoupenim
poskytovatele (odstavec 16.5.).

16.3. Kterdkoli ze smluvnich stran miZe tuto smlouvu vypovédét bez udéni divodu pisemnou
vypovédi. Vypovédni lhiita bude &init 3 (tfi) mésice a podina bézet 1. (prvnim) dnem mésice
nasledujiciho po doruceni vypovédi druhé smluvni strang,

16.4. Objednatel je opravnén od smlouvy odstoupit v piipadé podstatného porudeni povinnosti
poskytovatelem, které spofivd zejména v zavinéném a opakovaném prodleni s plnénim
povinnosti dle této smlouvy oproti terminim v ni sjednanym, aniz po ptedchozim pisemném
upozornéni objednatele doglo k napravé.

16.5. Poskytovatel je opravnén odstoupit od smlouvy v piipads podstatného poruSeni povinnosti
objednatele, které spociva v zavinéném a opakovaném prodleni s dhradou faktur del3im nez 30
dni po dni splatnosti, aniz by po predchozim pisemném upozornéni poskytovatele doslo
k napravé.

16.6. Chce-li nékterd smluvni strana od smlouvy odstoupit pro podstatné poruseni povinnosti druhou
smluvni stranou dle odstaved 16.4. a 16.5. nebo ze zakona, je povinna sviij Gmysl odstoupit
pisemné ozndmit druhé smluvni strané suvedenim nedostatkii a stanovit nahradni Ihiitu
k odstranéni zdvadného stavu. Divod k odstoupeni nastavd marnym uplynutim nahradni IThity
nejdéle 30 (tficet) dnii, stanovené ve vyzvé k odstranéni zivadného stavu, pokud v této lhiité
vyzvana smluvni strana napravu nesjednala.

16.7. Odstoupeni od smlouvy nabyva t&innosti nasledujiciho dne po doruéeni oznameni o odstoupeni
druhé smluvni strané. Dal3i podminky odstoupeni se idi pfislu§nymi ustanovenimi NOZ.

16.8. V ptipadé ukonleni této smlouvy podle tohoto &lanku se smluvni strany zavazuji vzidjemné
vyporadat své zavazky a povinnosti; objednatel je povinen poskytovateli zaplatit cenu
za prokazatelné skuteéné poskytnuté plnéni.

16.9. Po ukonceni této smlouvy zistavaji (i¢inna ta ustanoveni, jejichz realizace &asové presahuje Cas
ukongeni smlouvy (zejm. smluvni pokuty, nédhrada skody, prava dle &l. 7. a 11, smlouvy apod.).
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17. Zavéreéna ustanoveni

17.1. Osoby opravnéné jednat ve véci této smlouvy jsou statutéarni organy smluvnich stran nebo osoby,
uvedené v zdhlavi této smlouvy, nebo osoby, které byly kjednani a podepisovani pisemné
zplnomocnény nebo povéieny a toto povéieni Fadn& prokazi.

17.2. Smluvni strany se dohodly, Ze zadna znich neni opravnéna postoupit svd prava a povinnosti
vyplyvajici z této smlouvy jiné osobé bez piedchoziho pisemného souhlasu druhé smluvni strany.
Préva a povinnosti této smlouvy prechazeji na pravni nastupce smluvnich stran.

17.3. Pokud je nékterd st upravena ve smlouvé a v prilohach odli$ng, ma prednost ustanoveni
smlouvy pied prilohami.

17.4. Vegkeré zmény a dopliiky smlouvy lze provadét pouze postupné &islovanymi pisemnymi dodatky,
podepsanymi odpovédnymi osobami obou smluvnich stran opravnénymi podepsat smlouvu.

17.5. Jakékoli oznameni, zadost &i jiné sdéleni, jez ma byt ucinéno &i dano smluvni strané dle této
smlouvy, bude uéinéno &i dano pisemné na adresu druhé smluvni strany, uvedenou v zahlavi této
smlouvy.

17.6. Smlouva je vyhotovena ve 3 shodnych exempléfich, z nichz kazdy méa povahu originalu.
Poskytovatel obdrzi 1 vyhotoveni a objednatel obdrzi dvé (2) vyhotoveni.

17.7. Smlouva nabyva platnosti dnem podpisu smlouvy obéma smluvnimi stranami a uéinnosti podle
odstavce 3.1.

17.8. Sougiasti této smlouvy jsou jeji nasledujici pfilohy:
Priloha €. 1: Specifikace rozsahu plnéni
Priloha €. 2 : Intern{ pfedpisy objednatele

Priloha ¢. 3: Seznam odpovédnych a pougenych osob poskytovatele

Smluvni strany prohlaluji, Ze si tuto smlouvu pieletly, Ze s jejim obsahem souhlasi.

Na diikaz toho k ni pFipojuji svoje podpisy:

Za objednatele: Za poskytovatele:
V Praze dne: 7  -06- 2015 VPrazedne: 5. &epvor o/
Ing. Daniel Dedek, feditel OCST Ing. Petr Mandelik, prokurista
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Priloha &. 1 — Popis zptisobu plnéni pfedmétu vefejné zakazky

1. Instalace, Implementace, zaSkoleni
Implementace véetné expertni analyzy logi, zaSkoleni.

Pro realizaci pozadované funkcionality log management systému nabizime vlastni feSeni
»Datasys ELISA®, dale téz jen ELISA. Jednd se o odladény, vysoce vykonny, pruzné
konfigurovatelny, vertikaln¢ i horizontalné Skalovatelny systém pro sbér, zpracovani a
vyhodnocovani logt, sestaveny z nékolika navzajem provazanych nastrojd, které jsou Sifeny
pod svobodnymi softwarovymi licencemi (Apache, GPL, LGPL).

ELISA poskytuje kvalitni, extrémn& snadno pfizpiisobitelné analytické webové rozhrani
(Kibana), které umoZziluje omezit pfistup jednottivych uzivateli k datim uloZenych v log
management systému dle preddefinovanych uzivatelskych roli, jez mohou byt navazany na
¢lenstvi ve skuping v Active Directory. Téz ovéfeni identity uzivatele miZze byt provadéno
viiéi Active Directory (obecné LDAP), doplitkové téz s ovérenim certifikétu.

Pro expertni analyzu logi navrhujeme vyuzit piimo analytické funkce LM systému, tj. hned
po identifikaci zdroji udéalosti zprovoznit sbér viech udalosti do LM systému tak, aby bylo
mozné analyzou dat v LM systému sestavit navrh filtrovacich a korelaénich pravidel,

dashboardil apod.
Obvyklé poradi integrace zdroji udalosti do LM:
. Sit'ové prvky a jina zafizeni, systémy ¢i aplikace podporujici syslog
. Udalosti z logt operaénich systému
. Udalosti z logi web serverti, z databazi a z aplika¢nich logh
Postup implementace (¢innosti 2 a 4 dle pozadovaného harmonogramu):
. Instalace centralniho ELISA serveru
= Navrh a provedeni integrace se stavajicimi syslog servery
= Integrace s monitorovacim systémem ZABBIX
. Integrace server( ustiedi a jednoho (pilotniho) ZU do LM systému
= Identifikace zdroju udalosti k integraci do LM
e Identifikace formatu a struktury dat
e Vyzadovana soucinnost spravci serveru ¢i aplikace
= Vytvoifeni konfigurace DSlog pro sbér udalosti
=  Definice a nastaveni potiebnych komunikaénich prostupt
e Vyzadovana soucinnost spravcd sité
= Analyza dat v analytickém rozhrani ELISA
e Navrhy pravidel zpracovani udalosti z daného zdroje
o ZaSkoleni uzivatelil (4x po hodiné), verifikace navrhi

= Vytvoreni konfigurace DSlog pro sbér udalosti dle odsouhlasenych
pravidel

e Vyhodnoceni poétu udélosti a datového toku z pilotniho ZU po
aplikaci pravidel

. Integrace dalsich ZU do LM systému
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= Vyhodnoceni poctu udalosti a datového toku pro jednotlivé Zl

Vymezeni diléich vystupli, které budou v ramci plnéni vefejné zakizky uchazeCem
realizovdny, provazani na ziavazné lhiity v harmonogramu.

Diléi vystupy (v zavorce vazba na fazi projektu dle harmonogramu):

’ Zapisy z projektovych a pracovnich schiizek (priibézng)

. Plné funkéni ELISA log management server (2)

. Nakonfigurovany ELISA log management server (4, 8)

. Protkoleni uzivatelé analytického rozhrani systému ELISA (3, 4)

. Dokument ,,Monitorované zdr(;jé“ 3)

. Dokument ,,Navrh akceptaénich testd* (3)

. Dokument ,,Protokol o provedeni akceptaénich testi* (5)

. Dokument ,,Pifru¢ka uzivatele systému ELISA* (3, 6, 8)

e Dokument ,,Pfiru¢ka administratora systému ELISA* (6, 8)

. Dokument ,,Instala¢ni a provozni dokumentace systému ELISA™ (6, 8)

2. Pozadovana servisni podpora
2.1. Popis servisni podpory

Popis minimalniho doporudeného rozsahu servisni podpory po dobu 2 let od zavedeni LM do
produkéniho provozu, popis konkrétnich Gkonti a sluzeb.

Redeni provoznich incidentii (priib&zné, dle parametrii SLA)

. nahlagenych do helpdeskového systému spolecnosti Datasys
. detekovanych systémem ZABBIX
Profylaxe systému ELISA (tydné):
. Kontrola logi dil¢ich procesii na vyskyt chyb pii zpracovani udalosti
. Vyhodnoceni trendii celkového poétu zpracovanych udilosti a zatiZzeni
systému (integrace se ZABBIX)
. Soudinnost pfi integraci novych zdroji udalosti
. Vyhodnoceni trendd po&tu zpracovanych udalosti z dil¢ich typl zdroji

udalosti (integrace se ZABBIX)
= ]dentifikace neaktivnich zdroji
Analyza efektivity systému ELISA (mésicné):
. Rozbor a navrhy doporuéenych zmén pravidel zpracovani udalosti

Aktualizace programového vybaveni systému ELISA (kvartalng):

. Celkova aktualizace operaéniho systému (bezp. opravy priibézné)
. Aktualizace programového vybaveni Elasticsearch
. Aktualizace programového vybaveni NXlog a DSlog
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2.2. Popis incident(:

- havarie = stav IS, ktery neumoZiiuje provoz zakladnich funkei systému, znemoziiuje jeho
vyuZivani nebo zdvaznym zptisobem porusuje bezpe€nostni pozadavky;

- vypadek = stav umoziiujici provoz zékladnich funkci, aviak s vyraznym omezenim rychlosti
zpracovani nebo za mimofadnych provoznich opatieni;

- zavada = umoZiuje provoz zdkladnich funkei, aviak je snizena rychlost zpracovani nebo
nelze zabezpetit nékteré vedlejsi funkce IS, pfipadné nejsou zcela naplnény bezpenostni
pozadavky;

- anomailie v logu = nové identifikované podezielé chovéni.

Reakéni doby po nahlaseni incidentu (SLA parametry)

Druh Maximdini doba Limitni doba zahdjeni Limitni doba
incidentu servisniho zdsahu odstranéni incidentu
odezvy
Havérie | 4 pracovni hodiny | Néasledujici pracovni den (NBD) | 48 hodin
Vypadek | 8 pracovnich hodin | 48 hodin 72 hodin
Zéavada 8 pracovnich hodin | 72 hodin 120 hodin
??sgntllahe 4 pracovni hodiny | Nasledujici pracovni den (NBD)

3. Obsah dokumentace

Uchaze& uvede popis provozni a bezpeénostni dokumentace navrzeného feseni v parametru ¢. 16
ptilohy €. 5 Zadavaci dokumentace — Obsah dokumentace (provozni, bezpegnostni).
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Priloba €. 2 Interni predpisy objednatele, se kterymi byly osoby poskytovatele
seznimeny p¥i plnéni smlouvy

1. Smérnice o opatfenich fyzické bezpeénosti pro objekt Cerninského palace.

2. Provozni fad informa¢nich a komunikagnich systémi a sluZeb Ministerstva zahraniénich véci.
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P¥iloha ¢. 3: Seznam odpovédnych a pouéenych osob poskytovatele

Uvedené osoby jsou opravnény plnit predmét smlowvy v oblastech nakladani s utajovanymi
informacemi a spliiuji podminky persondlni bezpe¢nosti pro pfistup k utajované informaci stupné
utajeni ,,Vyhrazené“ stanovené zakonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci a
bezpednostni zpiisobilosti, ve znéni pozdé&jSich predpisi, a prisluinych provadécich predpisi
(vyhlasek) Narodniho bezpeénostniho ufadu.

Jméno a prijmeni Pracovni pozice

Pavel Stros Konzultant v oblasti bezpe¢nosti

| Vojtéch Kerhart Konzultant

Za poskytovatele: W
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Priloha ¢. 4 Seznam aktiv

Priloha &. 4 obsahuje citlivé udaje a je uvedena v samostatném dokumentu,.
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